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Définitions

Rétroconception

Dans son acceptation large, la rétroconception consiste a étudier
un objet afin d’en déterminer son fonctionnement interne ou la
facon dont il a été concu.

Pour un logiciel, il s'agit d’en comprendre son fonctionnement
interne pour en extraire une abstraction de plus haut niveau.

@ Processus inverse de celui de la conception;
@ Travail sur des binaires.
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Langages
Attention

Techniques de rétroconception Formats d’exécutables

lllustration

Cryptographie

La rétroconception ne se limite pas au désassemblage, ni a la

décompilation.

Conclusion

Désassemblage...
push ebx
push esi
mov eax, ecx
mov esi, 2
xor ebx, ebx
mov ecx, 1
Loop:
xor edx, edx
div esi
test edx, edx
iz Next
or ebx, ecx
Next:
shl ecx, 1
jnb Loop
mov eax, ebx
pop esi
pop ebx
retn
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Cryptographie

La rétroconception ne se limite pas au désassemblage, ni a la

décompilation.

Conclusion

Désassemblage...
push ebx
push esi
mov eax, ecx
mov esi, 2
xor ebx, ebx
mov ecx, 1
Loop:
xor edx, edx
div esi
test edx, edx
iz Next
or ebx, ecx
Next:
shl ecx, 1
jnb Loop
mov eax, ebx
pop esi
pop ebx
retn

Decompilation...
int _fastcall proc(int al)
{
vl = al;
v2 = 0;
v3 = 1;
do {
v4 = vl;
vl /= 2;
if (vd % 2) v2 |= v3;
v5 = CFSHL_ (v3, 1);
V3 x= 2;
} while ( v5 );
return v2;
}
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Attention

Techniques de rétroconception

lllustration

La rétroconception ne se limite pas au désassemblage, ni a la

décompilation.

Désassemblage...
push ebx
push esi
mov eax, ecx
mov esi, 2
xor ebx, ebx
mov ecx, 1
Loop:
xor edx, edx
div esi
test edx, edx
iz Next
or ebx, ecx
Next:
shl ecx, 1
jnb Loop
mov eax, ebx
pop esi
pop ebx
retn

{

Décompilation...

int _fastcall proc(int al)

vl =
v2 = 0;
v3 = 1;

vd = vl;
vl /= 2;
if (vd % 2) v2 |= v3;
v5 = CFSHL (v3, 1);
V3 x= 2;

} while ( v5 );

return v2;

Rétroconception...

int fastcall proc(int al)

{

return al;

}

Formats d’exécutables Cryptographie Conclusion
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Introduction

Approches d’'analyse

I existe deux contextes d'analyse de logiciels, le contexte :

@ «boite blanche», lorsqu’on peut observer le fonctionnement interne
du programme d’intérét (que I’'on dispose des sources ou du binaire);

@ «boite noire», lorsqu’on accede uniquement aux entrées et sorties du
programme. Ce dernier se comporte alors comme un oracle.

Contexte de rétroconception |

Dans le cadre de ce cours, nous nous placons dans un contexte de
«boite blanche» sur le binaire
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Introduction

Applications

Le domaine d’applications de la rétroconception est vaste :

@ Validation du code généré par une chaine de compilation

@ Cracking de logiciel : suppression de protection

@ Vol de propriété intellectuelle : récupération d’algorithme

@ Interopérabilité avec un logiciel propriétaire (principalement pratiqué
par I'univers Open Source)

@ Analyse de malware

@ Recherche de vulnérabilités
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Applications : code généré

ebp

ebp, esp

ebx

esp, 0OCh

ecx, dword ptr [ebp+arg 0]

ebx, dword ptr [ebp+arg 0+4]

eax, ecx

edx, ebx

eax, edx

edx, eax

edx, 1Fh

eax, 1Fh

eax, edx

edx, O

eax, 1Fh

eax, ecx

edx, ebx

eax, edx, 1

edx, 1

[ebp+var 10], eax

[ebp+var C], edx

return Value % 2; eax, [ebpt+var_10]

} edx, [ebp+var_C]
shid edx, eax, 1

add eax, eax

sub ecx, eax

sbb ebx, edx

mov [ebp+var_10], ecx

mov [ebp+var_C], ebx

mov eax, [ebp+var 10]

mov edx, [ebp+var_C]

add esp, 0Ch

pop ebx

pop ebp

retn

Exemple

Quel est le code assembleur x86 32-bits
produit par un compilateur C pour la fonction
Ssuivante?

__int64 _ cdecl mod_llI(__int64 Value)
{

FEEETEC L EELEEEELE L
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Cadre légal

La regle d’or

La rétroconception logicielle est illégale exceptée dans le cadre
tres controlé de l'interopérabilité.
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Introduction

Problématiques

© Compilation — perte d’information

@ Noms de symboles

@ Distinction code/données

@ Typage

@ Structure de contrbles de « haut niveau » (for, while, do, switch, etc.)

Q@ Assemblage — aucune structuration imposée

@ Pas forcément de fonctions (cadre de pile, call / ret, etc.)
@ Conventions d'appels propres

@ Code auto-modifiant

@ Modification de I'adresse de retour par I'appelé

@ Utilisation des registres propres (ESP, EBP, etc).

9

Attention
Il faut retrouver (en partie) I'information qui a disparu! J
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Approches

Rétro-conception boite blanche sur du binaire :

@ Analyse statique u

@ Extraction d’information sur un programme sans recourir a son exécution —
analyse multi-chemins

@ Analyse dynamique :]

@ Suivie de I'exécution d’un programme — analyse mono-chemin
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e Techniques de rétroconception

@ Formats d’exécutables

e Cryptographie

Virologie
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Différents types de langages

Il existe différent type de langages :
@ Compilé

@ C/C++
@ Ocaml

@ Interprété (script)

@ Python
@ VBS
@ PHP

@ Emulé / virtualisé

@ Java
@ .Net

15/93



Différentes approches de rétroconception

Pour chaque langage les techniques et concepts de
rétro-conceptions sont différents :
@ Compilé

@ Analyse du code ASM apres transformation par le compilateur
@ Maitrise de concepts liés au langage (vftable en C++)
@ etc.

@ Interprété (script)

@ Lecture de code possible
@ Code souvent obfusqué dans le cadre de malware

@ Emulé / virtualisé

@ Existence d’outils facilitant le passage du bytecode vers une représentation
du code original

@ Moins de perte d’information entre le code source et le bytecode que dans les
langages compilés
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Différentes approches de rétroconception

Limite de ce cours

Apprentissage de la rétroconception de binaires compilés en C

Difficultés supplémentaires

Certains langages compilés, par leur fonctionnement, sont encore

plus difficiles a analyser.
Exemple :

@ Go
@ Rust

Un hello world en Go c’est presque 1 800 fonctions (contre 15 en
C)!
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(Techniques de rétroconception)

Analyse statique

Définition
Analyse d’'un programme sans |'exécuter J

Plusieurs étapes a réaliser :
@ Désassemblage
@ Propagation de données
© Propagation de types
@ Détection de bibliothéques par signatures
© Décompilation

Attention

Les outils d’analyse effectuent une partie de chaque étape mais
restent limités'!
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Cryptographie Conclusion

Flot de Controle (Control Flow)

Définition

Suivi des instructions exécutées en fonction des sauts et des appels
de fonction

0040c4ce - LAB 0040c... '~ O M

) . ( — Basic bloc

«c511 JME LB ce.

Vue graph
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Flot de Controle (Control Flow)

Définition
Suivi des instructions exécutées en fonction des sauts et des appels
de fonction

LLB_0040cdce KREF[1]:
0040cdce 89 7d =0 MOV dword ptr [EBP + -0x20],EDI
0040c4dl 3% 45 08 MP dword ptr EAY
0040c4ds Tc 1f JL LAB 0040c4£5
0040c4dé 3% 34 bd MP dword ptr [EDI*0x4 + DAT_0041lced0],ESI
do ce 41 @0
0040c4dd 75 31 mz LAB_0040c510
0040cd4df =8 £5 fe CALL acrt_lowio_create handle_array
- - 0040c4ed 89 04 bd MOV dword ptr [EDI*0x4 + DAT_0041ced0],
‘D040cdce - LAB_0040c.. '~ (O [ B
L3 (040cdce d0 ce 41 00
wchce MO dword pre 0040c4eb &5 c0 TEST
wecddl CMP  dword px
wcddd JL LEB 0040cEZS 0040cded 75 14 JHzZ
! — Basic bloc 0040c4ef &2 Oc ousH
l]Mﬂc4dﬁ 0040c4fl Se BOFR
mcids QI dwosd prr 0040c4£2 89 75 =4 MOV + -0xlc] ,ESI
wecddd JNZ LRE 0040c510
Ao4tcadr ; = LAB_0040c4£5 HREF[1]:
S : 0040c4£5 c7 45 fc MOV
eted fe ff ff ff
o 0040c4fc =8 15 00 CALL FUN_0040c516
a0 a0
-0/ H 0040c501 &b ac JMP LAB_0040cdaf
...chef
...c4EL
cigz LAB_0040c503 KREF[1]:
0040c503 al do do MOV ER¥, [DET_0041d04d0]
J0040c503 - LA... &' - | 1 41 0o
oosdcsn: 0040c508 83 c0 40 ADD ERX, 0x40
[DAT_0031d4040 ]
—cs08 2D o 0040c50b a3 do do MOV [DAT_0041d0d0],
wc5ib MOV I 00414040 ], 2 41 'j'j
“"4”:51"'; '“f“' ! LIB 00402510 HREF[1]:
cesto e o 00402510 47 INC
[owcBll MP 1A ODdfckee | 0040c511 &b bb JMP LEB_0040cdce

Vue graph Vue linéaire
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Flot de données

Définition

Suivi des données a travers les

registres et la mémoire

Conclusion

004118£0 PUSH
O04118£1 MoV
004118£3 S5UB
004l18fe PUSH
004118£7 PUSH
oo4l18£8 PUSH
004118£9 MoV

004118fc ¢ LMP

= -
-

00411500 JLE
00411902 PUSH
00411504 CALL

00411%90a MoV
0041104
00411910 MOV
00411813 JMP

N

e -

——
= m  ——— =

0xl
dword ptr [->KERNEL32.DLL::Sleep]

ELY,dword ptr [EEP + -]

dword ptr [EBP + local £],EAX

LAB 004118fc \}
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(Techniques de rétroconception)

1 - Désassemblage : problématique

@ Linéaire : séquentiel indépendamment du flot de contréle

@ Récursif : séquentiel jusqu’a une instruction de transfert

@ CALL/Jcc — appel récursif
@ JMP — continue a partir de I’adresse ciblée
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(Techniques de rétroconception)

1 - Désassemblage : Linéaire

Avantages

Capable de trouver du code indépendamment du flot de contrble J

Inconvénients

Sur-approximation du code en désassemblant de la donnée J

Utilisé principalement par les débuggeurs (exemple WinDBG)
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1 - Désassemblage : Récursif

Avantages

Limite lI'interprétation de données en tant que code J

Inconvénients

Nécessite de connaitre la destination exacte d’'un branchement
ainsi que son retour

Présupposition sur le retour du call

HNY /

call nev ptr loc_1000168D7+1
push esp

dec edi

push esp

dec edi

loc_166616D7:

add byte ptr (unk_100025FF-10800265Bh)[eax], ch
and [eax], al

adc bh, bh

adc eax, offset printf

Code désassemblé
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1 - Désassemblage : Récursif

Avantages
Limite lI'interprétation de données en tant que code J

Inconvénients

Nécessite de connaitre la destination exacte d’un branchement
ainsi que son retour

Présupposition sur le retour du call

BNy /
call  nedf ptr Loc_100016D7+1 ) call loc_168016D8
push esp s T T T T T T
dec edi aToto db ‘'TO0TO0',0
push esp .
dec edi s~~~/ 7 77 7 77— ="
loc 106610D7: -
add_ byte ptr (unk_188025FF-1000265Bh)[eax], ch loc_160016D8:
and [eax], al push offset asS
adc bh, bh _ call ds:printf
adc eax, offset printf
Code désassemblé Code réel
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2 - Propagation de données

Propagation des registres et des variables tant qu’ils ne sont pas
redéfinis

bl e B3

loc_436500:

mov dword_43BA98, ebp

sub ebp, dword_43BA98

push ebp

mov dword_43BO3B, offset ExitProcess
push dword_43B0O3B

pop edi

mov eax, [edi]

mov duvord_43B042, eax

call dword 43BB42
ficomp word ptr [esi]

sub al, OE3h

fisub word ptr [eax-619297CAh]
pop ebp

mov bh, BC8h

mov ecx, 596A553Ch

; END OF FUNCTION CHUNK FOR sub_42571E

Désassemblage incorrect
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O@chnhuesderéUoconcepﬂon)

Formats d’exécutables Cryptographie

2 - Propagation de données

Propagation des registres et des variables tant qu’ils ne sont pas

redéfinis

bl e B3

loc_436500:

mov dword_43BA98, ebp

sub ebp, dword_43BA98

push ebp

mov dword_43BO3B, offset ExitProcess
push dword_43B0O3B

pop edi

mov eax, [edi]

mov duvord_43B042, eax

call dword 43BB42
ficomp word ptr [esi]

sub al, OE3h

fisub word ptr [eax-619297CAh]
pop ebp

mov bh, BC8h

mov ecx, 596A553Ch

; END OF FUNCTION CHUNK FOR sub_42571E

Conclusion

w3

loc_430560:

mov dword_43BA98, ebp
sub ebp, dword_43BA98
push ebp

mov dword_43BO3B, offset
push dword 43B63B

pop edi

mov eax, [edi

mou dyord A2BAND , eax
call

ExitProcess

Désassemblage incorrect
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call
nov
lea
push
call
lea
push
nov
call

retn

Langages

OkchnhuesderéUoconcepﬂon)

3 - Propagation des types

sub_16888168CE proc near

ds:GetCurrentProcessld
[esi], eax
eax, [esi+h]

eax ; 1pSystenTime
ds:GetSystemTime

eax, [esi+1kh]

eax 5 lpVersionlnformation

dword ptr [eax], 9%h
ds:GetUersionExA ; Get extended information about the
; version of the operating system

sub_1688818CE endp

Formats d’exécutables

; Attributes: bp-based frame

; _ Fastcall TestFunction(x)
public ETestFunction@y
@TestFunction@4 proc near

var_A8= dword ptr -BA8H
var_96= duword ptr -96h
var_ 8C= dword ptr -8Ch

; Exported entry 1. @BTestFunction@%

push ebp
mov ebp, esp
and esp, OFFFFFFF8h
sub esp, OACh
push esi
push BABH H size_t
lea eax, [esp+OB4h+var A8]
push 0 ; int
push eax ; void =
call memset
add esp, 6Ch
lea esi, [esp+BBBh+var_fA8]
call sub_1006616CE
cmp [esp+@B@h+var 98], 5
jnb short loc_16808681129
1
1 ENW
mou eax, 47Eh
jmp short loc_18881135| (loc_18881129:
cmp [esp+BBOh+var_8C], 1
shb eax, eax
and eax, 47Eh
|

@TestFunction@s endp

Cryptographie

Conclusion
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3 - Propagation des types

; Exported entry 1. ETestFunction@4

5 Attributes: bp-based frame

; _ Fastcall TestFunction(x)
public @TestFunction@4
ETestFunction@y proc near

var_A8= dword ptr -BA8H
var_96= dword ptr -96h
var_8C= dword ptr -8Ch

push ebp
mou ebp, esp
and esp, BFFFFFFF8h
sub esp, BACh
push esi
push oAsh ; size_t
lea eax, [esp+BB4h+var_A8]
push 0 ; int
push eax ; void =
call memset
add esp, OCh
: 4 lea esi, [esp+BBBh+var_ng
Le retour de fonction dépend de var_90 et cub_ 100015 S

Var_8C qui ne sont pas directement définis !?

N
¥ \
BNW an \

mov eax, 47Eh ™~
jmp short loc_168061135
sub_100610CE proc near eax, eax
call ds:GetCurrentProcessld and eax, 47Eh
moy [esi], eax ]
lea eax, [esi+h]
push eax ; 1pSystemTime
call ds:GetSystenTime
lea eax, [esi+14h] .
push eax ; lpVersionInformation 12::_1030;;?5.
mov duword ptr [eax], 94h :uﬂ esp. ebi
call ds:GetUersionExA ; Get extended information about the pop ehg' P
; version of the operating system retn
;EEH1OGB1OCE cadp @TestFunction@4 endp
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(Techniques de rétroconception)

3 - Propagation des types

Mais var_90 et var_8C dépendent de

var_A8 qui a pour taille 0xA8 (160 octets)

Le retour de fonction dépend de var_90 et
Var_8C qui ne sont pas directement définis !?

sub_1886818CE proc near

sub_180810CE endp

; Get extended information about the
; version of the operating system

call ds:GetCurrentProcessid

mov [esi], eax

lea eax, [esi+h]

push eax ; 1pSystemTime

call ds:GetSystemTime

lea eax, [esis+1kh]

push eax 5 1pVersionInformation
noy dword ptr [eax], 94h

call ds:GetUersionExA

retn

Formats d’exécutables

; Exported entry 1. @TestFunction@h4

; Attributes: bp-based frame

; __Ffastcall TestFunction(x)
public @TestFunction@y
BTestFunction@% proc near

var_ag= dword ptr -0A8h
var_98= dword ptr -90h
var_8C= dword ptr -8Ch

push ebp

mouv ebp, esp

and esp, OFFFFFFF8h
sub esp, BACh

push
_—-—\ ea eax; [esp+0B
o

h
lea esi, [esp+OBOh+var_Ag8]

sub_10061 m

hort loc_ 1008

A
EANLL AN
nov eax, 47Eh ~
inp short loc_18881135

eax, eax
and eax, 47Eh

|

@TestFunction@4 endp

Cryptographie

Conclusion
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Langages

sub_100010CE
sub_188810CE proc near
call ds:GetCurrentProcessld
mov [esi], eax
lea eax, [esi+li]
push eax 5 1pSystenmTime
call ds:GetSystemTime
lea eax, [esi+14h]
push eax ; lpVersionInformation
mou dword ptr [eax], 9uh
call ds:GetUersionExA ; Get extended information about the

;5 version of the operating system

retn
sub_1888168CE endp

(Techniques de rétroconception)

3 - Propagation des types

var_AS8 est initialisé par la fonction

Formats d’exécutables

; Attributes: bp-based frame

; _ fastcall TestFunction{x)
public @TestFunction@y
@TestFunction@% proc near

var_A8= dword ptr -BA8h

var_96= dword ptr -96h
var_8C= dword ptr -8Ch

call memset

esi, [esp+@BBh+var_A
11 sub_1086818CE

push ebp

nov ebp, esp

and esp, BFFFFFFF8h

sub esp, BACh

push esi

push BA8h ; size_t
lea eax, [esp+0B4h+var_A8]
push (] ; int
push eax ; void =

; Exported entry 1. @TestFunction@4

Cryptographie

cmp —9u], 5
jnb short loc_108801129
1
BNl BNl
mov eax, 47Eh
jmp short loc_10801135| loc_180881129:
cmp [esp+BBBh+var_8C], 1
sbh eax, eax
and eax, 47Eh
|

pop ebp

@TestFunction@4 endp

Conclusion
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00000080 ; -------------

00000008

00000000 Struct1_t
000000008 Pid

00000004 SystemTime
90600014 OsVersionInfo
000000A8 Structi_t

call
nov
lea

Langages

(Techniques de rétroconception)

3 - Propagation des types

struc ; {(sizeof=0xA8)
dd ?

SYSTEMTIHME ?
OSUERSIONINFOD ?

ends

sub_100010CE permet de définir le type

push
call
lea
push
mov
call

retn

eax "ﬂ!!!!!!lllﬂ’
GE me

dword ptr [eax], 9uh

ds:GetVUersionExA ; Get extended information about the
; version of the operating system

sub_180616CE endp

de var_A8 (les champs et leurs types)

Formats d’exécutables

; Exported entry 1. @TestFunction@4

; Attributes: bp-based frame

; _ Ffastcall TestFunction(x)
public @TestFunction@l
Q@TestFunction®4 proc near

var_A8= dword ptr -OA8H
var_96= dword ptr -96h
var_8C= dword ptr -8Ch

Cryptographie

push ebp
nov ebp, esp
and esp, OFFFFFFF8h
sub esp, BACh
push esi
push BA8h ; size_t
lea eax, [esp+8B4h+var_A8]
push 0 ; int
push eax ; void =
call memset
add esp, OCh
lea esi, [esp+BBBh+var_Ag]
call sub_1668616CE
cnp [esp+BBBh+var_98], 5
jnb short loc_10081129
|1
E N BN Ll
mov eax, 47Eh
jmp short loc_10001135| |loc_10001129:
cnp [esp+BBBh+var_8C], 1
sbb eax, eax
and eax, 47Eh
|

@TestFunction@4 endp

Conclusion
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Introduction

call
mov
lea
push
call
lea
push
mou
call

retn

InitStruct1 proc near

InitStruct1 endp

Langages

O@chnhuesderéUoconcepﬂoh)

Formats d’exécutables

3 - Propagation des types

Résultat final !

; Attributes: bp-based Frame

public IsWindouwsxP
IsWindowsXP proc near

Structi= Structi_t ptr -Oa8h

push ebp

mov ebp, esp

and esp, OFFFFFFF8h

sub esp,

push esi

push size Structi_t ; size t
lea eax, [esp+OB4h+Structi]
push ] ; int
push eax ; void =
call memset

add esp, 6Ch

lea esi, [esp+OBOh+Structi]

call InitStructl

The operating system is Windows Server 28083 R2,
Windows Server 2003,

Windows XP,

or Windows 2000.

cnp [esp+8BBh+Structi.OsVersionInfo.dubajorVersion], 5
jnb short HajorUersion 0K
1
¥ ¥

ENuL

IZIIU
jmp

EI N Ll
eax, ERROR_OLD WIN UERSION
short End The operating system is Windows XP

ds:GetCurrentProcessld
[esi+Structi_t.Pid], eax
eax, [esi+Structi_t.SystemTime]
eax ; lpSystemTime
ds:GetSystemTime
eax, [esi+Structi1_t.0sVersioninfo]
eax ; lpUersionInformation
[eax+0SUERSIONINFO .dw0SUersionInfoSize], size OSUERSIONINFO
ds:GetUersionExfA ; Get extended information about the
; version of the operating system

HajorUersion OK:

cmp [esp+BBBh+Struct1.0sVersionInfo.duMinorVersion], 1
sbb eax, eax
and eax, ERROR_OLD_WIN_UERSION

IsUindowsXP endp

Cryptographie

Conclusion
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(Techniques de rétroconception)

4 - Détection des signatures

@ Permet de distinguer les bibliotheques (lib) liées statiquement du code
« propre » a |I'application

@ Bibliotheques standards fournies avec tout bon désassembleur (IDA Pro,
Ghidra, etc.)

@ Peuvent étre générées a partir de binaires pour étre intégrées a un
désassembleur

Intérét?
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4 - Détection des signatures - Exemple

sub_18861163 proc near
push ach

push offset unk_1000B49 0B
call sub_1006825A8

xor eax, eax
Xor esi, esi
cmp [ebp+8], esi
setnz  al
cmp eax, esi . .
jnz___short loc_1808119a Que fait cette fonction?
1
v
[ENL
call sub_1088255F
mov dword ptr [eax], 16h| [loc_1000119A:
push esi call sub_10881476
push esi push 20h
push esi pop ebx
push esi add eax, ebx
push esi push eax
call sub_1008824F7 push 1
add esp, 14h call sub_1008158E
or eax, OFFFFFFFFh pop ecx
jmp short loc_1008811F9 pop ecx
mov [ebp-4], esi
call sub_10081476
add eax, ebx
push eax
call sub_10081562B
pop ecx
mou edi, eax
lea eax, [ebp+6Ch]
push eax
push esi

push dword ptr [ebp+8]
call sub_10081476

add eax, ebx

push eax

call sub_10001828
mou [ebp-1Ch], eax
call sub_10081476
add eax, ebx

push eax

push edi

call sub_108816C7
add esp, 18h

mov dword ptr [ebp-4], OFFFFFFFEh
call sub_1008611FF
mou eax, [ebp-1Ch]

ENu

loc_100011F9:
call sub_100825ED
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Langages

(Techniques de rétroconception)

4 - Détection des signatures - Exemple

sub_100081163 proc near

push  BCh

push offset unk_1000B490
call sub_10062508

xor eax, eax

Formats d’exécutables

5 Attributes: library functi
printf proc near

var_1C= dword ptr —1Ch
ms_exc= CPPEH_RECORD pir -18

on bp-based frame

h

Cryptographie

N . arg_| dword ptr 8
xor 95;1 551 i arg_4= dword ptr BCh
1+
cetnz o push  ch
cnp eax, esi push offset unk_ 18888498
N B H H call __SEH_prologh
inz___ short loc_1006119a Que fait cette fonction?
1 RO esi, esi
¥ cmp [ebp+arg_B], esi
t 1
E N I"u ’—E N ""4 z:pnz gax, esi
call sub_1000255F jnz short loc 1888119
mov dword ptr [eax], 16h| |loc_10008119A: ™
push esi call sub_10001476 ¥ ¥
push esi push 208h ELIM l__ﬂ Nzl
push ES} pop ebx call _Brrno
push esi add eax, ebx nov duord ptr [eax], 16h| [loc_1088119a:
push esi push eax push esi call __iob_func
call sub_100824F7 push 1 push esi push 28h
add esp, call sub_1808158E push esi pop ebx
or eax, OFFFFFFFFh pop ecx push esl add eax, ebx
jmp short loc_108811F9 pop ecx Puig esi Lia . P“5= :ax
- i ca _invalid_parameter pus|
2':;1 5::"1:%6&?: add esp, 14h call _lock_file2
dd = eb or eax, BFFFFFFFFh pop ecx
a eax, ebx jmp short loc_188811F9 pop ecx
push eax nou [ebp+ms_exc.disabled], esi
call sub_10081628 call _ iob func
pop ecx add eax, ebx
nov edi, eax push eax ; FILE =
lea eax, [ebp+B8Ch] call _stbuf
push eax pop ecx
push esi mow edi, eax
push dword ptr [ebp+8] lz:h :::' [ebp+arg 4]
call sub_10001476 :ush iy
add eax, ebx push [ebp+arg 0]
push eax call __ieb_func
call sub_108081828 add eax, ebx
mov [ebp-1Ch], eax push eax
call sub_10081476 call _output_1
add eax, ebx nov [ebp+var_1C], eax
push  eax canJlon rune
push edi . R
call  sub_100816C7 "“5:: o ; fItE *
dd esp, 18h pu= ea Pan
a P call fFtbuf
mou dword ptr [ebp-4], OFFFFFFFEh add Ssp. 18h
call  sub_106011FF mou [ebpsns_exc.disabled], OFFFFFFFER
nov eax, [ebp-1Ch] call sub_188811FF
T mov eax, [ebpsvar_iC]
]

BN

loc_1008011F9:
call sub_100825ED
retn

C’est le printf de la lib C! |.c 1ss11rs:

call __SEH_epilogh

printf endp

Conclusion
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Définition

Passer de I'assembleur a du pseudo code haut niveau

5 - Décompilation

Formats d’exécutables Cryptographie

xor
push
mouv
inc
cmp
jbe

sub_4010AF proc near

eax, eax
esi
esi, ecx
eax
esi, eax

short loc_H#010CH

ecx, [esi-1]
sub_4010AF
eax, esi

M

loc_4010CYH:
pop
retn
sub_4010AF endp

esi

Que fait cette fonction?

Conclusion
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Formats d’exécutables Cryptographie Conclusion

Définition

5 - Décompilation

Passer de I'assembleur a du pseudo code haut niveau

FIZIE

xor
push
mov
inc
cmp
jbe

sub_4010AF proc near

eax, eax

esi

esi, ecx

eax

esi, eax

short loc_4010CH4

%I_________

ecx, [esi-1]
sub_4010AF
eax, esi

T —

(il e =

loc_4010CYH:
pop
retn
sub_4010AF endp

esi

OO -NOU EWN—

Que fait cette fonction?

int __fastcall sub_4010AF(unsigned int al)
{

int result:; // eax@l

result = 1;

if (al >1)

result = al » sub_H4010AF(al - 1);

return result;

}
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(Techniques de rétroconception)

Analyse dynamique

Définition
Analyse du programme pendant son exécution J

Permet de déterminer précisément le « comportement »
d’un programme pour une entrée donnée

Différentes techniques :
@ Monitoring

@ Debug
@ Tracing
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(Techniques de rétroconception)

Analyse dynamique : Monitoring

Monitoring des actions menées par un programme
@ Actions de « haut niveau »

@ Lancement et terminaison de

@ Processus
@ Thread

@ Acces aux

@ Fichiers
@ Registres

@ Activité

@ Réseau
@ |PCs (InterProcess Communications)

@ etc.
@ Actions de « bas niveau »

@ Appels a un APl (WIN32, LibC,etc)
@ Appels systeme

31/93



Introduction

Langages

(Techniques de rétroconception)

Formats d’exécutables Cryptographie

Analyse dynamique : Monitoring

Exemple : procmon.exe (Sysinternals)

@ FileSystem
@ Registry
@ Process

@ Thread

@ Network

File Edit Event

Process Mame
' Sysmon64 exe
‘W MsMpEng.exe
¥ Sysmon6d exe
‘T MsMpEng.exe
¥ Sysmon6d exe
‘W MsMpEng.exe
| ctfmon exe
‘I SysmonB4.exe
'w MsMpEng.exe
ctfimon_exe
P ctimon exe

ctfmon exe
ctimon.exe
cimon exe

ctfmon.exe
MsMpEng.exe
ctfmon.exe

P ctimon exe
Sysmonb4 exe
ctfmon exe
ctimon.exe
ctfmon exe

F ctimon.axe
ctfimon.exe

# ctimon exe

F ctimon exe
ctimon exe
ctfmon.exe
ctimon exe
ctfmon exe

F ctfmon.exe

L ctimon exe
¥ SysmonG4.exe
&

Filter Tools Options

PID Operation

4508 =k ReadFile
7476 = ReadFile
4508 =k ReadFile
7476 =h ReadFile
4508 {=h ReadFile
7476 [z ReadFile
13960 zh ReadFile
4508 =k ReadFile
7476 =k ReadFile
13960 gﬁegﬂuerﬂ(ey
13960 RegOpenkey
4508 =k ReadFile
13960 RegQueryKey

13960 @¥ RegOpenkey
13960 EE RegQuerykey
13960 @ RegOpenkey
iRegQueryValue

13960 @£ RegCloseKey
13960 RegQueryKey
7476 [zh ReadFile

13960 RegOpenKey
13960 ERegCIoseKey
4508 ReadFile

13960 RegCloseKey

13960 ﬁRegOuenyKey
13960 X RegOpenkey
13960 @ RegQueryKey
13960 &RegOpenKey

13960 @Y RegQueryKey
4508 =k ReadFile

13960 RegOpenkey
13960 RegQueryValue
13960 gRegCIoseKey

13960 ﬂRegOuaryl(ey
13960 @ RegOpenkey
13960 gRegﬂueryValue
13960 @ RegCloseKey
4508 [k ReadFile

27 Process Monitor - Sysinternals: www.sysinternals.com

Help

Result
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
NAME NOT FOUND
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
NAME NOT FOUND
SUCCESS
SUCCESS
SUCCESS
NAME NOT FOUND
SUCCESS
SUCCESS

FHRAPETAD D AN HBAIE

Path
CAWindows\Sy 32\wil dll

C\ProgramData\MicrosoffWindows DefenderDefiniion Updates\{BBOFA287-63E340EB-E915-E1037EC3
CA\Windows\System32\wi dil

C:\ProgramData\MicrosofiWindows Defender\Definition Updates\{BBOFA287-63E3-40EB-B915-E1037EC3
C\Wi \System32\wi dil

C\ProgramData\MicrosoftWindows Defender\Definition Updates\{BBOFA287-63E3-40EB-B915-E1037EC3
C\Windows\System32\InputService.dll

C:\Windows\System32\crypt32.dil

C:\ProgramData\MicrosoffWindows Defender\Definition Updates\{BB0FA287-63E3-40EB-B915-E1037EC3
HKLM

HKLM\S oft M

C:\Windows\System32\crypt32.dll
HKCU
HKCU\Software\MicrosoftinpufiSettings

HEKLM\SOF TWARE\MicrosoffinputiSettings

HKLM\SOF TWARE\MicrosoftnpufiSetings\proc_1\loc_040%im_1
HKLM\SOF TWARE\Microsoffiinput\Settings\proc_1\loc_0409\im_1\IsUserAwareOfExpressivelnputShellH
HKLM\SOF TWARE\MicrosoftinpufiSetings\proc_1\loc_040%im_1
HKCU\SOF TWARE\MicrosoffiinpufiSettings
C\Users\JM\AppDatalLocal| Temp|Procmont4 exe
HKCU\SOFTWARE\Microsoff\inpufiSettings\proc_1\loc_0409ym_1

HKLM\SOF TWARE\MicrosoftinpufiSetings

CA\Windows\System32\crypt32 dll

HKCU\SOF TWARE\Microsoffiinpuf\Setiings

HKLM

HELM\Software\MicrosofiinputiSetings

HKCU

HKCU\Software\MicrosoftiinputiSettings

HKLM\SOF TWARE\MicrosoftinpufiSettings

C:\Windows\System32\crypt32.dil

HKLM\SOFTWARE \MicrosoffiinpuliSetings\proc_1loc_040ckim_1

HELM\SOFTWARE \MicrosoffinpufiSetings\proc_Tlloc_040Cum_T1\DisableExpressivelnputShellHotkey
HKLM\SOF TWARE\MicrosoffinpufiSetiings'\proc_1\loc_040Cim_1

HELM\SOFTWARE \MicrosoffiinpufiSetings

HKLM\SOF TWARE\MicrosoffiinpuliSetings\proc_Tloc_040c

HKLM\SOFTWARE \MicrosoffinpufiSettings\proc_1\loc_040C\DisableExpressivelnputSheliHotkey
HKLM\SOF TWARE \MicrosoffinpuliSetings\proc_1loc_040C

C\Windows\Svsmon64 exe

Showing 17 013 of 53 096 events (32%)

Backed by virtual memory

Conclusion
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(Techniques de rétroconception)

Analyse dynamique : Debug

Debug applicatif/noyau
@ Permet de connaitre I'état exact de la machine a un instant donné

@ Acces aux registres (RW)

@ Acces a la mémoire (RW)

@ Acces au code en cours d’exécution
@ Positionnement des points d’arréts

@ Matériels : registres de debug (acces RWX)
@ Logiciels : patch du programme (0xCC = int 3, acces en exécution seulement)
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Formats d’exécutables

Cryptographie

Analyse dynamique : Debug

Exemple : WinDbg

FH PID: 13812 - WinDbg 1.2108.26002.0

=

Home View Breakpaints Time Travel Model Scripting Source Command Memory
LE = = = ER = = o —E
Command Watch Locals Registers Memory Stack Disassembly Threads Breakpoints Logs Notes Timelines Modules Layouts  Reset
~  Windows
Windows ow Layout Workspace
Registers ~ s X | Disassembly ®
- Name Value Address: | @85copeip ollow current instruction
5:; 0x000000c3ecdd POU/TTT TYU4D03/<4 UTUS syscail
rbx 0x00000000000C eeee7fff fo46d3z4 c3 ret
rox 0x000000c3ecdd eeee7fff fo46d3zs cd2e int 2eh
rdx 0x000000000012 @7 fo46d377 <3 ret
rei 0x000000c3ecdd eeea7fff f046d378 of1f340000000000 nop dword ptr [rax+rax]
rdi 0x00000000000C ntdllINtQueryPerformanceCounte
rp 0x000000¢3acdd @eee7FFf 0460380 4c8bdl mov r18, rcx
tbp 0x000000¢3ecdd BeEE7FFF f0450382 be3leeeese mov eax, 31h
rip 0x0000TH946d:. eeea7fff fo46d388 fep4250803fe7fB1 test byte ptr [SharedUserData+@x3e8 (oooeeees” 7ffee3es)], 1
efl 0x00000246 eeea7fff foaed39e 7503 Jne ntdll!NtQueryPerformanceCounter+@x15s (@8ee7fff fo46d395)
s 0x0033 eeea7fff fo46d392 efes syscall
ds 0x002b @7 fo46d394 3 ret
es 0x002b @7 2460395 cd2e int 2Eh
fs 0x0053 eeR7 I f246d397 <3 ret
gs 0x002b eeee7fFf fo46d398 ef1f8400880860868 nop dword ptr [raxtrax]
ss 0x002b ntd11!NtEnumerateKey:
8 0x000000¢3ecdd eeee7fff fo46d3a@ 4csbdl mov ri8, rcx
2 0x000000c3ecd® eeee7fff fo4sdla3 be32eeeeee mov eax, 32h
10 0x00000000000C eeee7fff fo4sdla8 f64258803fe7fel test  byte ptr [SharedUserData+@x308 (8@00@eee” 7ffee308)], 1
2} 0x000000c3ecdd eeea7fff fo46d3be 7503 Jne ntdll!NtEnumeratekey+@x15 (@0@07fff f246d3b5)
2z 0x000000c3ecd® @7 fo46d3b2 efes syscall
3 0x000000c3ecdd eesa7fff fo46daba c2 ret
r4 0x00000000000C @eea7fff f046d3bs cd2e int 2th
s 0x000000c3ecdd | eeee7fff f046d2b7 c2 ret
dr 0x00000000000C eeee7fff fo4sd3bs ef1fs4eeeeeeeese nop dword ptr [rax+rax]
drl 0x00000000000C ntdl1INtopenFile:
drz 0x00000000000¢ 80007FFF f946d3c@ 4cBbd1 mov rie, rcx
dr3 000000000000 0007FFF f046d3c3 b833000000 mov eax, 330
dré 0x00000000000C 80Q07FFF f046d3c8 f604250803fe7FO1 test  byte ptr [SharedUserData+@x308 (00000000  7ffe0308)], 1
dr7 0x00000000000C eeEa7FFf fodsdade 7503 Sne ntdl1!NtOpenFile+@x15 (BEETFFF fod4sd3ds)
exfrom 0x00000000000C aeaa7FFf fo46d3d2 @fes syscall
o e BOGTFF fos6d3dd c3 ret
o, A0000000000C eeee7fff fo4s6d3ds cdze int 2eh
ssp 0x00000000000C Command
cetumsr 0x00000000000C ModLoad: BEBBTFFf 5700000 BBBE7FFF £5813000  C:\WINDOWS\SYSTEM32\ntmarta.dll
eax 0x00000000ecd (35f4.474): Break instruction exception - code 886@@@83 (first chance)
ecx 0x00000000ecd ntdll!DbgBreakPoint:
edx 0x000000000012 oeee7fff 0470868 cc int 3
ebx 0x00000000000C 8:8@87> bp ntdll!NtOpenFile
esp 0x00000000ecdd 8:007> g
ebp 0x00000000ecds ModLoad: @eee7fff f7f7eeee eeee7fff f8e4aee0  C:\WINDOWS\System32\comdlg32.d1ll
esi 0x000000002cdg Breakpoint 8 hit
edi 0x00000000000C ntd11!NtOpenFile:
réd 0+00000000ecds 80007 f246d3c 4cBbdl mov rie,rcx
r3d 0x000000002cdg
r10d 0x00000000000C
r1d 0x00000000ecdg i
rl2d 0x00000000ecdd 0:800>
r13d 0x00000000ecdd

[*] Locals Watch | Command

Conclusion

Address: | @Sscopeig] ]
ABAA/FFF F34603(@ 4C 88 D1 B8 33 82 08 4@ F6 84 25 @8 @3 FE 7F @1 75 @3 @F @5 C3 (D 2F (3 @F 1F 8

60A7FFF FO46D3E@ 4C BB D1 BS 34 80 @8 0@ F6 04 25 88 83 FE 7F @1 75 83 @F @5 (3 (D 2E (3 @F 1F
@Pea7FFF F9460402 4C 85 D1 BB 35 @@ 0@ 0@ F6 @4 25 @8 ©3 FE 7F @1 75 @3 @F @5 C3 CD 2E (3 @F 1F
@@A7FFF F946D428 4C 8B D1 BS 36 8@ 0@ 0@ F6 @4 25 83 B3 FE 7F @1 75 83 OF 85 (3 (D 2F (3 OF 1F
60AO7FFF FO46D442 AC BB D1 BS 37 80 @8 0@ F6 04 25 88 83 FE 7F @1 75 83 OF @5 C3 (D 2E (3 oF 1F
@Paa7FFF F946D46@ 4C BB D1 BB 38 @@ 0@ 0@ F6 @4 25 @8 ©3 FE 7F @1 75 @3 @F 85 (3 CD 2E (3 OF 1F
@@A7FFF F946D488 4C 8B D1 BS 39 8@ 0@ 0@ F6 @4 25 83 B3 FE 7F @1 75 83 OF 85 (3 (D 2F (3 OF 1F
60A7FFF FO46D4A2 AC BB D1 BS 3A 80 @8 0@ F6 04 25 88 83 FE 7F @1 75 83 OF @5 C3 (D 2E (3 oF 1F
@Paa7FFF F946D4C@ 4C 85 D1 BB 36 @@ 0@ 0@ F6 @4 25 @8 ©3 FE 7F @1 75 @3 @F 85 (3 CD 2E (3 OF 1F
@0AE7FFF FO46D4E@ 4C 55 D1 BS 3C 80 08 0@ F6 @4 25 83 83 FE 7F @1 75 83 OF 05 C3 (D 2E (3 OF 1F
@Paa7FFF F946D508 4C BB D1 BS 3D @@ 0@ 0@ F6 @4 25 @8 B3 FE 7F @1 75 83 OF 85 (3 (D 2E (3 @F 1F
@0aE7FFF F946D528 4C 55 D1 BS 3E 80 08 0@ F6 @4 25 83 83 FE 7F @1 75 83 OF 05 C3 (D 2F (3 OF 1F
@0097FFF F9460542 4C 85 D1 BB 3F 0@ 09 00 F6 ©4 25 @8 93 FE 7F @1 75 @3 OF @5 C3 CD 2E (3 oF 1F
@Paa7FFF F946D568 4C BB D1 BS 40 @@ 0@ 0@ F6 @4 25 @8 B3 FE 7F @1 75 83 OF 85 (3 (D 2E (3 @F 1F
@PAG7FFF FO46D582 4C 55 D1 BS 41 6@ @8 0@ F6 @4 25 83 83 FE 7F @1 75 83 OF 05 C3 (D 2F (3 OF 1F
@0027FFF F94605A2 4C 85 D1 BS 42 00 09 02 F6 ©4 25 @8 93 FE 7F @1 75 @3 OF @5 C3 CD 2E (3 oF 1F
@Paa7FFF F946D5(@ 4C BB D1 BB 43 @@ 0@ 0@ F6 @4 25 @8 B3 FE 7F @1 75 83 OF 85 (3 (D 2E (3 @F 1F
@0AE7FFF FO46D5E@ 4C 55 D1 BS 44 6 @8 0@ F6 @4 25 83 83 FE 7F @1 75 83 OF 05 C3 (D 2E (3 OF 1F
@Pea7FFF F946D602 4C 85 D1 BB 45 0@ 0@ 0@ F6 @4 25 @8 03 FE 7F @1 75 @3 @F 85 C3 CD 2E C3 @F 1F
@Paa7FFF F946D628 4C 85 D1 BB 46 89 00 0@ F6 @8 83 FE 7F @1 75 83 @F ®5 (3 (D 2 (3 @F 1F
@PAE7FFF FO46D642 AC 55 D1 BS 47 6@ @8 00 F6 @4 25 63 83 FE 7F @1 75 83 OF 05 C3 (D 2E (3 OF 1F
@Pea7FFF F946D66@ 4C BB D1 BB 48 @@ 0@ 0@ F6 @4 25 @8 ©3 FE 7F @1 75 @3 @F @5 C3 CD 2E (3 @F 1F
@PAa7FFF F946D682 4C 8B D1 BS 49 8@ 0@ 0@ F6 @4 25 83 83 FE 7F @1 75 83 OF 85 (3 (D 2F (3 OF 1F
@PAG7FFF FO46D6A2 AC 55 D1 BS 4A 6 @8 00 F6 @4 25 83 83 FE 7F @1 75 83 OF 85 C3 (D 2E (3 OF 1F
@Pea7FFF F946D6C2 4C 85 D1 BB 46 @@ 0@ 0@ F6 @4 25 @8 ©3 FE 7F @1 75 @3 @F @5 (3 CD 2E C3 @F 1F
@@Aa7FFF FO946D6E@ 4C 8B D1 BS 4C 8@ 0@ 0@ F6 @4 25 83 B3 FE 7F @1 75 83 OF 85 (3 (D 2F (3 OF 1F
60AO7FFF FO46D76@ AC BB D1 BS 4D 80 @8 0@ F6 04 25 88 83 FE 7F @1 75 83 OF @5 C3 €D 2E (3 oF 1F
@Pea7FFF F9460720 4C 85 D1 BB 4E @@ 0@ 0@ F6 @4 25 @8 ©3 FE 7F @1 75 @3 @F 85 (3 CD 2E (3 @F 1F
@@ae7FFF F946D742 4C 8B D1 BS 4F 8@ 0@ 0@ F6 @4 25 83 B3 FE 7F @1 75 83 OF 85 (3 (D 2F (3 OF 1F
60AO7FFF FO46D76@ 4C BB D1 BS 50 80 @8 0@ F6 04 25 88 83 FE 7F @1 75 83 OF @5 C3 €D 2E (3 oF 1F
@0AE7FFF F946D782 4C 55 D1 BS 51 80 @8 0@ F6 @4 25 @3 83 FE 7F @1 75 83 OF 85 C3 (D 2E (3 OF 1F
@0007FFF F9460742 4C 86 D1 BB 52 00 09 02 F6 ©4 25 @8 93 FE 7F @1 75 @3 OF @5 C3 CD 2E (3 oF 1F
@Paa7FFF F946D7C@ 4C 8B D1 BB 53 @@ 0@ 0@ F6 @4 25 @8 B3 FE 7F @1 75 83 OF 85 (3 (D 2E (3 @F 1F
@0AE7FFF F946D7E@ 4C 55 D1 BS 54 80 08 0@ F6 @4 25 83 83 FE 7F @1 75 83 OF @5 C3 (D 2E (3 OF 1F
@0007FFF F9460882 4C 85 D1 BB 55 0@ 09 02 F6 ©4 25 @8 93 FE 7F @1 75 @3 OF @5 C3 CD 2E (3 oF 1F
@Paa7FFF F946D828 4C BB D1 BB 56 @@ 00 0@ F6 @4 25 @8 B3 FE 7F @1 75 83 OF 85 (3 (D 2E (3 OF 1F
@PAE7FFF FO46D342 4C 85 D1 BS 57 6@ @8 00 F6 @4 25 83 83 FE 7F @1 75 83 OF 05 C3 (D 2E (3 OF 1F

PR R R R R R R R R R R R R R R R R R RRRRREERE
PR R R R R R R R R R R R R R R R R PR RRRRRRE

BBBB?FFF? F946D86@ 4C 8B D1 BS 58 20 02 02 Fe 25 @8 @3 FE 7F @1 75 @3 @F @3 (3 CD 2E (3 oF 1F

Stack

Frame Index Name
0x0] ntdll!NtOpenFile
o] KERNEL32!BasepCreateActCh + 0x7b3
0] KERNEL3ZICreateActCoWWorker + 0x3a5
1ol KERNELBASEICreateActCooW + 0x20
0] comdig32ISHActivateContext + OxbT
051 comdig22ICFileOpenSave:Show + 0x8b5
1061 notepad!ShowOpenSaveDialog + Oxfe
1071 notepad!invokeOpenDialog = Oxc3

048] notepad!NPCommand + 0x35d
reads | Stack | Breakpoints

i

=]

=]
2]
=]
L]
2]
=]
L]
2]
=]
-]
2]
=]
-]
-]
=]
-]
-]
=]
-]
-]
=]
=]
L]
2]
=]
L]
2]
=]
L]

)
e
)
-]
e
)
-]
e
-]
)
-]
)
)
-]
)
)
-]
e
)
-]
e
)
-]
e
)
-]
e
)
-]
-]
)
)
-]
)
)
-]
-]

00
1]
-]
1]
L]
-]
1]
L]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
1]
-]
1]
1]
-]
1]
1]
-]
1]
1]
1]
1]
1]
1]
1]
1]
[:1]

— 1l | ]
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(Techniques de rétroconception)

Analyse dynamique : Tracing

Tracing
@ Permet de connaitre I'état exact d’un programme a tout instant

@ Enregistrement de I'état du programme (registre/mémoire) a chaque
instruction

@ Navigation entre les états (en avant et en arriere)
@ Possibilité de poser des breakpoints (code ou mémoire)

Inconvénients

@ Long a enregistrer
@ Prend beaucoup de place mémoire
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Introduction

Langages

(Techniques de rétroconception) Formats d’exécutables

Cryptographie

Analyse dynamique : Tracing

Exemple : WinDbg Time Travel Debuging

FB C\Users\user\Documentsinatepaddl.run - WinDbg 1.2108.26002.0 (Administrator)

Fichier

inp»

Break Go

Registers

= User
rax
rbx
rex
rdx
rsi
rdi
rsp
rbp
rip
efl
=
ds
es
fs
gs
55
8
]
rlo
ri1
ri2
r3
rid
ri5
drl)
drl
dr2
dr3
dré
dr?

exfrom

exto

brfrom

brto
ssp

cetumsr

eax
ecx
edx
ebx
esp

Home

{F Step Out
%} Step Into
ﬁl' Step Over

Control

MName

View Breakpoints

D Restart L ~ :
<> | o
‘ B Stop Debugging l—-| l—-| l—-|
G Settings |Source Assembly  Local
Help~ Hub

'} Step Out Back
{*} Step Into Back

lﬁ Step Over Back  pacp

0000071t
0x0000000¢
0x000000a€
0x0000000C
0x0000000(
0x00007fffc
0x000000a€
0x0000000C
Ox00007ffff!
0x0000024¢
0x0033

0x002b

0x002b

0x0053

0x002b

0x002b

0x0000000¢
0x0000000C
Ox00000fffF
0x0040000(
0x000001de
0x0000000¢
0x0000000C
0x000000at
0x0000000(
000000000
0x0000000¢
0x0000000C
0x0000000C
0x0000000(
000000000
0x0000000¢
0x0000000C
0x0000000C
0x0000000(
000000000
0x0000000¢
0x0000000C
0x0000000C
0x0000000(
000000000

Time Travel Model Scripting Source Command Memory

Feedback
A Detach

End Preferences Help
Disassembly X

Address: | @scopeip Follow current instruction

geea7fff f2421017 cc int 3
goea7ff{ fo421018 cc int 3
geea7fff f2421019 cc int 3
geea7fff fgaz1ela cc int 3
goea7fff fo42181b cc int 3
eeea7ff{ feaz1elc cc int 3
eoea7fff fea21eld cc int 3
Boea7fff foa218le cc int 3
eoea7fff fo421061f cc int 3
ntdll!Rt1RaiseException:
Boea7fff fo421828 4855 push rbp
geea7fff fo4z1e22 57 push rdi
eoga7fff 0421823 4156 push ri4
geea7fff fo421025 4831lec6e010808 sub rsp, 16eh
Beea7ff{ fo42102c 483d6c2448 lea rbp, [rsp+4eh]
goea7ff{ fo421831 48300d48018008 mov quord ptr [rbp+148h], rbx
peea7ff{ fo421838 4889bs58018808 mov quord ptr [rbp+158h], rsi
eeea7ff{ feaz1e3f 488b@5caldl3ee mov rax, guword ptr [ntdll!_security_cookie (ee@ee7fff f9552518)]
Command
\£7£0.103% ). DI'€AR LUSLIULLIUI CALCPLLIUI - LUGE OUUDODU3 | 14030/ 3C0LUIU LHEHLE UL avallaulic)
Time Travel Position: B8BBFA:@
@$curprocess. TTD.Events.Where(t =» t.Type == "Exception”)[ex8].Position.SeekTo()
9:088> dx @$curprocess.TTD.Events.Where(t => t.Type == "Exception”)[@x8].Position
@8curprocess.TTD.Events.Where(t => t.Type == "Exception")[@x@].Position : 8BBFA:@ [Time Travel
Sequence : BxBbsfa
Steps : Bx@
SeekTo [Method which seeks to time position]

TosystemTime [Method which obtains the approximate system time at a given position]
a:eas>
Locals Watch | Command
Timelines A | Stack
I e +. I \d I Frame Index
oA LAY
vinducse g Bt MIDGBSSt bt 3 BREC Bt N SROCERRNGGSR
O

Name
ntdll!RtiRaiseException
KERNELEASE!RaiseException + 0x69
RPCRT4!RpcpRaiseException + 0x34

Conclusion

Memory =

Address: | @$scopeip

A20a7FFF Fo421030 40
A20a7FFF Fo421848 3B
0aa7FFF F9421858 65
aeaa7FFFTFO421068 8B
aeaa7FFFT F9421870 74
A20a7FFFTFo421080 04
A28a7FFF F9421898 3B
0ea7FFF F9421640 8@
aeaa7FFFTFO421088 OE
a2@a7FFFTFo4218Ce@ 3D
paa7FFF  F9421608 48
pea7FFF  FO4218E0 OF
A28a7FFFT FO4210F8  4C
a2@a7FFFT Fo421180 38
A2027FFF FO421118 @@
0aa7FFF F9421126 48
2pea7FFE Fo421130 0@
A28a7FFFT FO421148 OF
A2@a7FFFT Fo421150 48
A2@a7FFF FO421168 3D
0aa7FFF  F9421176 6C
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Introduction Langages (Techniques de rétroconception} Formats d’exécutables Cryptographie

V4

Analyse dynamique - Utilite

@ Connaitre la destination d’un appel indirect

(™S
sub_483D60 proc near
var_98= byte ptr -96h
var_3C= hyte ptr -3Ch
880 sub esp, 90h
8908 push esi
894 mov esi, ecx
694 push edi
A28 mov ecx, 15h
@98 =or eax, eax
098 lea edi, [esp+%?8h+var_90]
898 rep stosd
698 mou eax, [esi]
f98 mow ecx, esi
898 mow dword ptr [esp+98h+var_908], 1132h
698 call dword ptr [eax+hih]
898 test eax, eax
898 jz End

@ « Prendre la vue » sur une action précise d’'un programme
(synchronisation)

bt e 23

Recv1 proc near

buf= dword ptr &
len= dword ptr 8

6868 mov eax, [esp+len]
068 mov edx, [esp+buf]
P06 push ] ; flags
884 push eax ; len
008 mov eax, [ecx+BA16h]
888 push edx 5 buf
86C push eax HE
018 call ds:recw ;: Receive data from a socket
008 retn 8
Recv1 endp

@ Voir I’état instantané des registres ou de la mémoire

Conclusion
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(Techniques de rétroconception)

Analyse statique/dynamique

Utiliser correctement les deux approches
@ Elles sont complémentaires

@ Mais bien différentes :

@ Analyse statique = cartographie du programme = modele
@ Analyse dynamique = instantané du programme = instance

Attention

NE PAS ABUSER DU DEBUG
Abuser plutét de la vue statique'!

Attention

Debuguer un programme dont on ne connait pas son
comportement (exemple : malware)
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(Techniques de rétroconception)

Extraction du modele d’intéret

|ldentifier des éléments remarquables
@ Constantes remarquables

@ Chailnes de caracteres

@ Codes d’erreurs

@ Format de fichier (PE, ELF, etc) / nombres magiques
@ Etc.

@ Structures de contrbles (boucles et idiomes) — algorithmie
@ Fonctions d’'une APl — propagation des types

@ Connaissances systeme

@ Fonctions particulieres — cryptographie

@ Symétrique (bloc/flux)
@ Asymétrique
@ Hachage
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(Techniques de rétroconception)

Structure de controle de base

@ Boucle : for, while, do, etc.
@ Switch
@ Idiomes
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Introduction Langages (Techniques de rétroconception)

Structure de controle de base

Boucles :
@ for (init; condition; loop) statement
@ while (expression) statement
@ do statement while (expression);

estFunctiac

@TestFuncticon@4

J04118£0 FUSH

004118£1 MOV

004118£3 5UB

004118fe PUSH

004118£7 EUSH

004118f£8 PUSH EDI

0o4118£9 MOV dword ptr [EEF + local_8],ECK

LAB 004115fc

004l18fc CHMP dword ptr [EBF + local_ 8], 0x0
00411500 JLE LAB 00411915

00411502 FUSH 0xl

00411504 CALL dword ptr [->EERNEL32.DLL::5leep]
00411580a MOV EL¥,dword ptr [EEF + local_ 2]
00411504 ALDD ER¥,0x1

00411810 MOV dword ptr [EBF + local_8],ERX
004115813 JMP LRB 0041lafc

LAB 00411515

00411515 EFOF
0o4llsle EOF
00411517 EOP
0o41181s MOV
0041151a EOP

0041151k EET

JMF LAB 004113fc

MOV  dword ptr [EEF + local 2],...

|i)041191... -0 H

LAB 00411915
w1515 POP EDI
W18l POP OECT
...15917 POP 4
...1918 MOV
...1%91a POP

...1%1b RET

Formats d’exécutables Cryptographie Conclusion
[004118f0 - @TestFunction@4 & - w [ U
woid _ ecdecl @TestFunction@4{int param 1)
woid <VOID> <RETURN>
int Stack[0x4]:4 param 1
undefinedsd Stack[-0x8]:4 local 3
ETestFunction@4
..18f0 PUSH EEE
181 MOV
..13£3 SUB
...l3f6 PUSH EEBX
..13£7 PUSH ESI
..13£2 PUSH ELI
...18£f9% MOV dword ptr [EEF + local_2],...
118fc - LAB_ 004118fc ' - O | |
LAB 004llEic <
..18fc CMF dword ptr [EEF + local_2],...
..1800 JLE LAB 00411815
11902 E-O W
PUSH 0xl
CALL dword ptr [->EERNEL3Z.DLL:...
MOV ERY,dword ptr [EEF + local...
ADD ERX, 0xl
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(Techniques de rétroconception)

Structure de controle de base

Switch : « case » consécutifs et peu nhombreux

Exemple
ULONG _ fastcall Switchl (ULONG n)
{
switch(n)
{
case O :return (3);
case 1 :return (6);
case 2 :return (5);
case 3 creturn (12);
case 4 :return (14);
default ‘return (124);
}
}
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Introduction

Switch : « case » consécutifs et peu nombreux &

Langages

Exemple

O@chnhuesderéUoconcepﬂon)

Structure de controle de base

ULONG _ fastcall Switchl (ULONG n)

{

switch(n)

{

case 0
case 1
case 2
case 3
case 4
default

:return
:return
:return
:return
:return
:return

(3);
(6);
(5);
(12);
(14);
(124);

Structure arborescente

Formats d’exécutables

Cryptographie

Conclusion

[

3 _ Fastcall SwitchFunctiond(x)
public BSwitchFunction 1@y
@SwitchFunction1@h proc near
sulb ecx, @

jz short loc 108010F3
¥ Y
Wl == & al == &
L
short loc TOREABEF | | loc 10@01@FD:
T push 3
pop rax
retn

EFiwitchFunctioni@y endp

L] L
i i
dec BCX
jz short loc 188810EB) |loc_100810EF :
™ push fi
pop Bax
retn
¥ ¥
e i il i
dec (1]
jz short loc 180810ET| (loc_100010EE:
1 push 5
pop ean
retn
L] (]
"= W @
dec BCH
jz short loc_ 188810E3) (loc_100810E7 :
push BCh
pop Pax
retn
Y L 4
|I‘ [t [* B
push 7Ch
pop eax loc_100010E3:

retn

push

pop
Fetn

BEh
eax
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(Techniques de rétroconception)

Structure de controle de base

Switch : « case » consécutifs et plus nombreux

Exemple
ULONG _ fastcall Switch2 (ULONG n)
{
switch(n)
{
case 0O :return (3);
case 1 :return (6);
case 2 :return (5);
case 3 creturn (12);
case 4 creturn (14);
case 5 :return (15);
case 6 :return (16);
case 7 :return (19);
default creturn (124);
}
}
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Introduction

Langages

Exemple

ULONG _ fastcall Switch2 (ULONG n)

{

switch(n)

{
case
case
case
case
case
case
case
case
default

N~NoubhWwWNERFEO

(Techniques de rétroconception)

Formats d’exécutables

Cryptographie

Structure de controle de base

Switch : « case » consécutifs et plus nombreux

:return
:return
:return
:return
:return
:return
:return
:return
creturn

(3);
(6);
(5);
(12);
(14);
(15);
(16);
(19);
(124);

off_180@618FE

ofFset
offFset
ofFset
ofFset
ofFset
ofFser
ofFset
ofFset

Loc_18061806a
Lloc_1888180E
Loc_180618E2
Lloc_1886818Ed
Loc_188618ER
Loc_ 18081 8EE
Loc_1888108F2
Loc 188616F6

s DHIH SHEF

Conclusion

SWltchrunceLionT{x) +C Ty

; jump table for switch statement

Génération d’une table de
« switch » (de traitements)
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(Techniques de rétroconception)

Structure de controle de base

Switch : « case » non consécutifs a traitements independants

Exemple
ULONG _ fastcall Switch3 (ULONG n)
{
switch(n)
{
case 0 :return (3);
case 12 creturn (6);
case 21 :return (5);
case 35 creturn (12);
case 41 creturn (14);
case 57 :return (15);
case 60 :return (16);
case 73 :return (19);
default ‘return (124);
}
}
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Introduction Langages (Techniques de rétroconception) Formats d’exécutables Cryptographie Conclusion

Structure de controle de base

Switch : « case » non consécutifs a traitements independants

i Fasteall SwitehFunctisni(x)

Exemple
¥ ¥
. ot = o ey
ULONG _ fastcall Switch3(ULONG n) it "
q R
switch (n) -—
{ EEE““‘Q:’E
case 0 ‘return (3); b
case 12 :return (6); pope—
case 21  :return (5): o
case 35 rreturn (12);
case 41 creturn (14);
case 57 creturn (15);
case 60 creturn (16);
case 73 rreturn (19);
default ‘return (124);
}
}
y

Structure arborescente
binaire équilibrée
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(Techniques de rétroconception)

Structure de controle de base

Switch : « case » consécutifs a traitements factorisés

Exemple

ULONG _ fastcall Switch4 (ULONG n)
{
switch(n)
{
case
case
case
case
case
case
case
case
case

[...]
default: return (124);

; return (15);

oNOOUTA WNEFEO

; return (19);

45 /93



Introduction Langages

(Techniques de rétroconception)

Formats d’exécutables

Cryptographie

Structure de controle de base

Switch : « case » consécutifs a traitements factorisés

Exemple

ULONG _ fastcall Switch4 (ULONG n)
{
switch(n)
{
case
case
case
case
case
case
case
case
case
[...]
default:

return (15);

oNOOUTA WNEFEO

return (19);

return (124);

byte 1888111E  db

off_18001182 dd

Conclusion

6 dup(®), 3 dup(1), 3 dup(2), 3, 2 dup(i), 2 dup(5)

3 dup(6)

offset
offset
offset
offset
offset
offset
offset

loc_108018E3

; DATA XREF:

; DATA XREF:

locret_1808016FE

loc_188018E7
loc_100018EB
loc_1000818EF
loc_100010F3
loc_188818F7

P

SvitchFunctioni{x)+71Tr

SwitchFunction1({x)+ETr

Table d’index (de traitements) &
Table de traitements

i __fastcall SwitchFunckiond(x)
public @SwitchFunctioniEy
BiwitchFunctioni@s proc near

push

pop

13h
eax
ecx, eax
short loc_1080010F8

N
movzx  ecx, dsshyte 1808111E[ecx])
jmp dszofF_1A0E11 B2 [ eceh]

h

Lloc_1OBR10FE:
push th
eay

¥

vy

A J
EAN L [N ul Nul
loc_180818E3 - loc_ 100A10ET : loc_100810ER: loc_180018EF : loc_10008108F3: oc_1A0810F7 - locret 100018FE :
push BFh push Fah push 7Bh push  42h push 15h 21h et
pop ax pop pap pop op ax pax ESwitehFunction 18 endp
_rl't n ret retrn retn retn

¥
:= 1,
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(Techniques de rétroconception)

Structure de controle de base

Idiomes remarquables
@ Optimisation en taille des fonctions de manipulation de strings via les
mnémoniques spécialisés :

@ CMPS : compare ES :[EDI] avec DS :[ESI]
@ MOVS : copie ES :[EDI] avec DS :[ESI]

@ SCAS : compare ES :[EDI] avec EAX

@ STOS : stocke EAX vers ES :[EDI]

@ Utilisés avec le préfix REP/REPE/RPNE

@ Utilisation de ECX comme compteur
@ Arrét en fonction de ZF
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Introduction Langages

O@chnhuesderéUoconcepﬂon)

Formats d’exécutables

Cryptographie

Structure de controle de base

Idiomes remarquables

lea

edx, [ecx+1]

EAN L

arg_6= dword ptr 8
push edi

sub ecx, ecx
mov edi, [esp+arg_0]
not ecx

sub al, al

cld

repne scasb

not ecx

pop edi

lea eax, [ecx-1]
retn

BN

mov
inc
test
jnz

loc_1608010D1:

al, [ecx]

ecx

al, al

short loc_10600616D1

BN

L

sub
mov
retn

ecx, edx
eax, ecx

Conclusion

47 /93



Introduction Langages

O@chnhuesderéUoconcepﬂon)

Formats d’exécutables

Cryptographie

Structure de controle de base

Idiomes remarquables

lea

edx, [ecx+1]

EAN L

arg_6= dword ptr 8
push edi

sub ecx, ecx
mov edi, [esp+arg_0]
not ecx

sub al, al

cld

repne scasb

not ecx

pop edi

lea eax, [ecx-1]
retn

BN

mov
inc
test
jnz

loc_1608010D1:

al, [ecx]

ecx

al, al

short loc_10600616D1

BN

L

sub
mov
retn

ecx, edx
eax, ecx

strien

Conclusion
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Introduction

Langages O@chnhuesderéUoconcepﬂon)

Formats d’exécutables

Cryptographie

Structure de controle de base

Idiomes remarquables

arg_0= dword ptr 8
arg_4= dword ptr OCh
push edi
mov edi, [esp+arg 0]
mov ecx, [esp+arg_A4]
Xor eax, eax
cld
mov edx, ecx
and edx, 3
shr ecx, 2
rep stosd
or ecx, edx
jnz short loc_7C912C82
|1
¥ L
EAN L EIN L
pop edi
retn 8 loc_7C912C82:
rep stosb
pop edi
retn 8

Conclusion
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Idiomes remarquables

Langages

(Techniques de rétroconception) Formats d’exécutables

Cryptographie

Structure de controle de base

arg_0= dword ptr 8
arg_4= dword ptr OCh
push edi
mov edi, [esp+arg 0]
mov ecx, [esp+arg_A4]
Xor eax, eax
cld
mov edx, ecx
and edx, 3
shr ecx, 2
rep stosd
or ecx, edx
jnz short loc_7C912C82
|1
¥ L
EAN L EIN L
pop edi
retn 8 loc_7C912C82:
rep stosb
pop edi
retn 8

memset a 0

Conclusion
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Langages

(Techniques de rétroconception) Formats d’exécutables Cryptographie

Structure de controle de base

Idiomes remarquables

mow edx,; PCX

BN

loc_180810D8:

moy
cnp
jnz

cl, [eax]
cl, [edx
short loc_10881BED

|1

cl, cl

short loc_180018EAR

I

¥
fum
mow cl,

[eax+1]
cmp cl, [edx+1]
jnz short loc_100010ED
|1
vy
ENLL ENLL
inc eax
inc eax loc_108010ED:
inc edx sbhb eax, eax
inc edx sbb eax, BFFFFFFFFh
test cl, cl retn
jnz short loc_18001008)

loc_1008018EA:

Xxor
retn

eax, eax

Conclusion
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Langages

(Techniques de rétroconception)

Structure de controle de base

Idiomes remarquables

mow edx,; PCX

BN

loc_180810D8:

moy
cnp
jnz

cl, [eax]
cl, [edx
short loc_10881BED

|1

cl, cl

short loc_180018EAR

I

¥
fum
mow cl,

[eax+1]
cmp cl, [edx+1]
jnz short loc_100010ED
|1
vy
ENLL ENLL
inc eax
inc eax loc_108010ED:
inc edx shh eax, eax
inc edx sbb eax, BFFFFFFFFh
test cl, cl retn
jnz short loc_18001008)

loc_1008018EA:

Xxor
retn

eax, eax

strcmp

Formats d’exécutables Cryptographie

Conclusion
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Introduction Langages (Techniques de rétroconception)

Formats d’exécutables

Cryptographie

Structure de controle de base

ldiomes remarquables

arg_B= duord pte  OCh
arg Y%= dword ptr  1ih
arg_ 8- dword ptr  18h

push esi

push edi

mau esi, [esprarg_ &)

nay edi, [esprarg_B]

maw rox, [esprarg 8]

cld

chp esi, edi

jbe short loc_7C912CC1
™1

Nl

loc_FC912CC1
jz short loc_ FE91Z0EC

L 4

¥
N _
Ao vax, edi
suly eax, esi
cap BCK, BAX
jve short loc FCOR12CAT

L

loc_FCR120AT7 :

noy eldy, PCH

and vdx, 3

shr BCH, 2

rep nowsd

or BCK, edx

jnz short loc_FC912CER
1

¥ ¥

edi

pop esi loc_FC942CEA: esi, ecx
retn BCh rep noush add edi, ecx
dec esi
dec edi
rep moush
cld
imp short loc_TC912CBC

loc_7CW12CEC:

i wdl

Conclusion
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Introduction Langages (Techniques de rétroconception)

Formats d’exécutables

Structure de controle de base

ldiomes remarquables

arg_B= duord pte  OCh
arg Y%= dword ptr  1ih
arg_ 8- dword ptr  18h

push esi

push edi

mau esi, [esprarg_ &)

nay edi, [esprarg_B]

maw rox, [esprarg 8]

cld

chp esi, edi

jbe short loc_7C912CC1
|

Nul

loc_FC912CC1
jz short loc_ FE91Z0EC

L 4

-
¥
Nl

noy wax, edi
suly eax, esi
cap eCH, Bax
jve short loc FCOR12CAT

L

loc_FCR120AT7 :

noy eldy, PCH

and vdx, 3

shr BCH, 2

rep nowsd

or BCK, edx

jnz short loc_FE9120BR

[
¥

loc_FCRI20HAZ

esi, ecx

rep moush add edi, ecx
dec esi
dec edi
rep moush
cld
imp short loc_TC912CBC

loc_7CW12CEC:

i wdl

memcpy

Cryptographie

Conclusion
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Structure de controle de base

TR — g0 W
F"O N - =

DO T3 E5E
O Lo, wi T T dwerd pre [SAT_SE4LBIRA ] mm i
3 LB ECkblesd R LTI

-luj-ums FE-J K
LAB_cbainal

BT deard pur (AT SEALBOLY Do

o LAR bddlads

TE

BT dward pax (DAT 09435000 0um

o
e EOE R
JEE  LAE_GadiLafy

E T T

LN
LAR_iodidatd
WS pve par (E531.R
S IO, 0l
TENT ¢
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Structures Algorithmiques
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Keys Indexes Key-value pairs
(records)
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@ Tables de hachage 0 [ompee [ |
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Les listes

Cycligue simplement chainée Acyclique simplement chainée

e

pNext —
ListEntry

pElement

l

User
Element
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Les listes

Cyclique simplement chainée Acycliqgue simplement chainée

pNext > pNext » pNext
ListEntry ListEntry ListEntry
pElement pElement pElement
User User User

Element Element

Element

Conclusion
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Les listes

Cycligue doublement chainée Acyclique doublement chainée

ListEntry ListEntry ListEntry
pPrev + pPrev < pPrev
pNext pNext > pNext

pElement pElement pElement

User User User
Element Element Element
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Les listes

Cycligue doublement chainée Acyclique doublement chainée

Avec contexte

Tail

ListEntry ListEntry ListEntry
pPrev < pPrev < pPrev
pNext pNext > pNext

pElement pElement pElement

User User User
Element Element Element
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Les listes

Cycligue doublement chainée Acyclique doublement chainée

User
Element

User
Element

User
Element

ListEntry ListEntry ListEntry

pPrev pPrev pPrev

pNext pNext

pNext

Sans pointeur sur I'élément

Avec contexte Tail
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Program Slicing

Définition
Une «slice» de programme est constituée par I'ensemble des

instructions du programme qui affectent des valeurs a un point
d’intérét.

Intérét du Slicing :
@ Se concentrer uniquement sur la partie «utile» du programme
@ Analyse d’une seule fonctionnalité a la fois
@ Faire une hypothése de fonctionnement et se concentrer dessus

Exemple
Rechercher la mise en place des points de persistance dans le virusJ
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Plan

Formats d’exécutables
@ Format PE
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MZ
DOS Header
PE FileHeader
NT
Headers OptionalHeader
Data Directories

Section Headers

text

.data

.idata

.reloc

(Formats d’exécutables)

Le format PE

57 /93



(Formats d’exécutables)

Le format PE

MZ
DOS Header
PE FileHeader
NT
Headers OptionalHeader
Data Directories

Section Headers

text

.data

.idata

.reloc

e

#define IMAGE DOS SIGNATURE Ox5A4D // Mz
typedef struct IMAGE DOS HEADER {

WORD e magic; // Magic number

WORD e cblp;

WORD e cp;

WORD e crlc;

WORD e cparhdr;

WORD e minalloc;

WORD e maxalloc;

WORD e ss;

WORD e sp;

WORD e csum;

WORD e ip;

WORD e cs;

WORD e lfarlc;

WORD e ovno;

WORD e res[4];

WORD e oemid;

WORD e oeminfo;

WORD e res2[10];

LONG e lfanew; // File address of new exe header

} IMAGE DOS HEADER, *PIMAGE DOS HEADER;
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Le format PE

MZ

DOS Header /,__,___-————v #define IMAGE NT SIGNATURE 0x00004550 // PEO0O

FileHeader

PE

NT typedef struct IMAGE NT HEADERS ({
Headers m DWORD Signature;
————» IMAGE FILE_ HEADER FileHeader;
IMAGE OPTIONAL HEADER32 OptionalHeader;
} IMAGE NT HEADERS32, *PIMAGE NT HEADERS32;

Data Directories

Section Headers

text

.data

.idata

.reloc
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(Formats d’exécutables)

Le format PE

#define IMAGE FILE MACHINE I386 0x014c
#define IMAGE FILE MACHINE IA64 0x0200
#define IMAGE FILE MACHINE AMD64 0x8664

// Intel 386

// Intel
// AMD64

64
(x8)

MZ
DOS Header
PE o FileHeader
NT
Headers OptionalHeader
Data Directories

Section Headers

typedef struct _IMAGE FILE HEADER ({
WORD Machine;
WORD NumberOfSections;
DWORD TimeDateStamp ;
DWORD PointerToSymbolTable;
DWORD NumberOfSymbols ;
WORD SizeOfOpticnalHeader;
WORD Characteristics;
} IMAGE FILE HEADER, *PIMAGE FILE HEADER;

dext

.data

.idata

.reloc
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(Fornnats d’exécutables)

Le format PE

#define IMAGE NT OPTIONAL HDR32 MAGIC 0x10b
#define IMAGE NT OPTIONAL HDR64 MAGIC 0x20b
MZ typedef struct IMAGE OPTIONAL HEADER {
DOS Header WORD Magic;
BYTE MajorLinkerVersion;
BYTE MinorLinkerVersion;
PE FileHeader i :
DWORD SizeOfCode;
_| DWORD SizeOfInitializedData;
NT DWORD SizeOfUninitializedData;
DWORD AddressOfEntryPoint;
Headers OptionaIHeader DWORD BaseOfCode;
DWORD BaseOfData;
. . DWORD ImageBase;
Data Directories o SectionAlignment;
DWORD FileAlignment;
Section Headers WORD MéjorOperat:?.ngSystemVers:}on,'
WORD MinorOperatingSystemVersion;
WORD MajorImageVersion;
WORD MinorImageVersion;
Text WORD MajorSubsystemVersion;
WORD MinorSubsystemVersion;
DWORD Win32VersionValue;
DWORD SizeOfImage;
'data DWORD SizeOfHeaders;
DWORD CheckSum;
WORD Subsystem;
.idata WORD DllCharacteristics;
DWORD SizeOfStackReserve;
DWORD SizeOfStackCommit;
DWORD SizeOfHeapReserve;
.reloc DWORD SizeOfHeapCommit;
DWORD LoaderFlags;
DWORD NumberOfRvaAndSizes;
IMAGE DATA DIRECTORY DataDirectory [IMA.GE_NUMBERDF_D IRECTORY_ENTRIES] g
} D!AGE_OPTIOHAL_HEADERBZ . *PD!AGE_OPTIOHAL_HEADERSZ H
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Le format PE

typedef

struct TIMAGE DATA DIRECTORY ({

DWORD VirtualAddress; //RVA
DWORD Size;
} IMAGE_DATA_DIRECTORY, *PIMAGE_DATA_DIRECTORY ;

MZ
DOS Header
PE FileHeader
NT
Headers

OptionalHeader

Data Directories

Section Headers

text

#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define

IMAGE DIRECTORY_ENTRY EXPORT
IMAGE DIRECTORY_ ENTRY IMPORT

IMAGE DIRECTORY_ ENTRY RESOURCE
IMAGE DIRECTORY_ENTRY EXCEPTION
IMAGE DIRECTORY ENTRY SECURITY
IMAGE DIRECTORY ENTRY BASERELOC
IMAGE DIRECTORY ENTRY DEBUG

IMAGE DIRECTORY ENTRY ARCHITECTURE
IMAGE DIRECTORY ENTRY GLOBALPTR
IMAGE DIRECTORY ENTRY TLS

IMAGE DIRECTORY_ ENTRY LOAD CONFIG
IMAGE DIRECTORY_ ENTRY BOUND_IMPORT
IMAGE DIRECTORY_ ENTRY IAT

IMAGE _DIRECTORY ENTRY DELAY IMPORT

IMAGE DIRECTORY ENTRY COM DESCRIPTOR

W ooloneWwNhE O

=
o

11
12
13
14

.data

.idata

.reloc

typedef

struct _IMAGE EXPORT DIRECTORY {

DWORD Characteristics;
DWORD TimeDateStamp;

WORD
WORD

MajorVersion;
MinoxVersion;

DWORD Name ;

DWORD Base;

DWORD NumberOfFunctions;
DWORD NumberOfNames ;

DWORD AddressOfFunctions; // RVA from base of
DWORD AddressOfNames ;

image

// RVA from base of image

DWORD AddressOfNameOrdinals; // RVA from base of image

} IMAGE EXPORT DIRECTORY, *PIMAGE EXPORT DIRECTORY;
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Le format PE

Cryptographie

MZ
DOS Header
PE FileHeader
NT
Headers OptionalHeader
Data Directories

Section Headers

dext

.data

.idata

typedef struct TMAGE SECTION HEADER ({

BYTE
union {

} Misc;
DWORD
DWORD
DWORD
DWORD
DWORD
WORD
WORD
DWORD

Name [IMAGE SIZEOF SHORT NAME] ;

DWORD PhysicalAddress;
DWORD VirtualsSize;

VirtualAddress; // RVA
SizeOfRawData;
PointerToRawData;
PointerToRelocations;
PointerToLinenumbers;
NumberOfRelocations;
NumberQOfLinenumbers;
Characteristics:

} IMAGE SECTION HEADER, *PIMAGE SECTION HEADER;

.reloc

Conclusion
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Format PE

g 1 z 3 4 5 6 7 & 9 o b ¢ d e {
00000000k: (4D 54 SO 00 02 00 00 00 04 OO0 OF OO0 FF FF 00 00|; MZP......... ¥, .
00000010h: (B 00 00 00 00 00 00 00 40 DO 1k 00 00 OO0 00 OO
00000020h: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO
00000030h: 00 00 00 00 00 00 00 00 00 00 00 00 00 01 00 OO

R || AR —

B E B E E R E B B E B E R SRR

R

%E %E e %a e

DCODC0040h: |BA 10 00 OE 1F B4 09 CD 21 B8 01 4C CD 21 S0 90 LIPS S I Al o
DO0000S0Oh: |54 68 69 73 20 70 72 6F 67 72 61 6D 20 €D 75 73 This program mus Dos
000C0060h: |74 20 62 65 20 72 75 6E 20 75 6E 64 65 72 20 57|:; t be run under W STUB

00000070h: |69 6E 33 32 OD O& 24 37 00 00 00 OO0 00 OO DO OOY; in32..%7........
00000080h: |OO 00 00 OO0 OO0 OO0 OO0 O0 OO OO OO0 OO0 OO0 OO0 OO0 OO0 vseseswvnsnannna
DODC00S0h: |O0O OO0 00 OO0 OO0 OO OO0 OD OO OO OD OO OO OO0 DO O0J; «essssusasnsnana
0C0C00a0h: JOO OO 00 OO OO OO0 OO0 OO OO OO OO0 OO OO CO OO0 00|:

000000k0OhK: |00 OO 00 00 OO0 OO0 OO0 OO OO OO 00 OO0 OO0 00 00 00§ ....ccveienenanna
D00000e0Ok: |OO 00 00 OO OO0 OO0 OO0 0D OO OO0 OD OO OO0 OD DO OO ..veevnvnnnnnnna
000000d0hk: |00 OO 00 OO OO OO OO OO OO OO OO 0O OO OO OO0 OO v .cvevevnrananns
000000e0h: |00 OO OO0 OO0 OO0 OO0 0O OO0 00 OO0 00 OO0 00 00 00 00§ ..veevavensennns
000000L£0h: (00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 o0

DOD00100k: |50 45 00 00|4C 01 08 00 19 SE 42 24 DO 00 00 00|: PE..L...."B*.... PE
00000110h: |DD DO 00 OO0 EO OO0 BE 81|0B 01 02 19 00 40 02z 0O); ....a.%0..... . HEADER
00000120h: {00 DE 0D OO OO OO OO OO B4 AD 02 OO0 0O 10 00 00): .B...... e ieans

00000130h: {00 BO 02 00 00 OO0 40 00 00 10 00 00 00 02 00 00/ .°....8...c0cvun. O

00000140h: |01 00 00 OO0 OO0 OO0 OO0 OO0 04 00 OO0 OO0 00 OO0 D0 OD; +veeeoomvnsnnnnnn

00000150h: |00 DO 03 00 00 04 00 00 OO0 00 00 00 02 00 00 00(; .D.eveverernnnnrs [ FileHeader
00000160h: {00 00 10 0D OO0 40 00 OO0 00 00 10 00 00 10 00 00/ ... oBeeevennns

00000170h: |00 OO0 00 OO0 10 OO0 0D DOf00 OO0 OO0 00 OO0 OO 00 00f: . .oveveinrnenann

00000180hk: (00 DO 02 OO0 1E 18 0D OO OO 40 03 00 OO 8E 00 oOf: .D....... B...%2.. O
00000190h: |00 00 0D OO OO 00 00 OO0 OO0 00 00 00 00 00 00 00§ . u.eeeereennennn

000001abh: (00 10 03 00 04 2E OO DO OO OO OO0 OO 00 00 00 oof: ..... o rrneanen DATA
000001b0k: (00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 OO DIRECTORY

000001cOh: OO0 OO0 O3 OO0 18 00 00 OO0 OO0 00 00 OO0 00 00 00 O0F; soeeenwvnnnnnnna
000001d0h;: |00 00 00 OO0 OO0 OO0 OO0 OO0 OO 0O OO0 OO DO OO OO0 OOf;

D00C0l1e0h: OO0 OO 00 OO0 OO0 OO0 OO0 OO0 00 0O OO0 OO0 00 OO0 OO0 OO0 ..cocoviasnsnana
000001£0h: OO0 _00 00 00 00 00 00 00§43 4F 44 45 00 00 00 00 :

000002Z00h: 88 9E 02 00 00 10 OO0 OO OO AD 02 00 0O O4 00 00 & "Z....... ceenen
0O0C0Z210k: OO0 OO 00 OO OO OO OO0 OD0 OO OO0 OO0 OO 20 00 00 60 ¢ v.vewenennan e
00000Z20h: 44 41 54 41 00 OO 00O OO0 D4 O6 OO OO OO BO OZ 0O ; DATE.,...0....°%..
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0x0000
0x00106
Ox0020
0x0030
0x0040
Ox06050
0x0060
Ox00706
Ox0080
0x0090
Ox00ab
0x00bo
Ox00cO
Ox00do
0x00ed
Ox00f0
0x0100
0x0110
0x0120
0Ox0130
0x0140
0x0150
0x0160
0x0170
0x01806
0x0190
0x01a0
0x01bo
Ox01cOd
0x01do
Ox01ed
Ox01fO
0x0200
Ox02106
0x0220
0x0230
0Ox0240
0x0250
0x0260

Techniques de rétroconception

(Formats d’exécutables)

Cryptographie Conclusion

Format PE : Dos Header

00
20
00
00
63
00
40
65

ff ff 00 00 =& .............
00 00 00 00 .

00 00 00 00

i

6e

6f

is.program.canno
t.be.run.in.DOS.

mode....%.......
M. XL WXL LW X
8. XL L XL LU X.
Jao.oox. Ly #ox.
v/=...x.:/d...x
JE. . . x.Rich..x
........ PE..L
R
..... [ [P
B P,
......... 0......
U.ooooe e
......... m......
R
@. .. 0
........ Xooooo..
N
.text rm......
B
....... data. .
............. r.
............ @. .
rsrc...H.......
..... Xooooeiee
..@..@..};:X
DE@ocalchal
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Ox0000
0x00106
0x0020
Ox0030
Ox0040
Ox0050
Ox00606
Ox00706
Ox0080
Ox0090
Ox00ab
Ox00b0
Ox00cO
0x00do
Ox00ed
Ox00f0O
0x0100
0x01106
0x01206
0x0130
0x0140
Ox0150
Ox0160
Ox01/0
Ox01806
0x01906
Ox01a0b
Ox01b0
Ox01cO
0x01do
Ox01el
Ox01t0O
0x0200
Ox02106
Ox0220
Ox0230
0x0240
Ox0250
Ox0260

Techniques de rétroconception (Formats d’exécutables) Cryptographie Conclusion

Format PE : NT Headers

00 ff ff 00 00 MZ.. . ol
00 60 00 00 0O ........ @.......
00 60 00 00 PO ...
00 00 60 60 L.
4e”cd 21 54 68 A S
63 61 6e 6e 6T is.program.canno
20 44 Af 53 20 t.be.run.in.DOS.

78 c8 Lm. ...
78 c8 /8. ..
78 c8 la. ..
v/=...

00 00 00 00 20 00 00 60 2e 64 61 74 61 00 00 60 : ...... T.data...

00 00 00 00 00 00 00 00 00 0O 0O 6O 40 00 00 cO ... @...
2e 72 73 72 63 00 00 00 48 89 00 00 00 ad 00 OO .rsrc...H.......
00 8a G0 OO0 00 78 00 0O OO OO OO GO GO 0O 06 60 ..... Xowoooeen
00 00 00 600 40 00 00 40 16 fe 7d 3b 58 00 00 060 ....0@,.@..};
Of fe 7d 3b 65 00 00 00 29 fe 7d 3b 71 00 00 00 sl 3®eoc) o} 3
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0x00006
0x0016
0x00206
0x0036
0x0046
0x0056
0x0060
0x00706
0x0086
0x0096
Ox00a0
0x00b0
Ox00cO
0x00de
Ox00ed
Ox00fO
0x0106
0x0116
0x0126
0x0136
0x0146
OXOISB

0x@l9@
Ox01a0
0x01b6
Ox01cO
0x01de
Ox01ed
Ox01f0O
0x0200
0x0216
0x0220
0x0236
0x0240
0x02560
0x0260

Techniques de rétroconception

(Formats d’exécutables)

Cryptographie

Format PE : Optional Header

4d 5a 90 00 03 00 00 60

ﬂ@ 00 00 00
¥ 00 6e 00 00
00 10 00 060

is.program.canno
t.be.run.in.DOS.

mode....$.......
M. .. X, XL WX
Bl XL XL WX
Jaloox. Ly H#ox.
v/i=...x.;/d...x
JE.. . x.Rich. .x
L UPE.L...
N S
..... n.
..
R T
u..
R TR
LH..
@..
e X
5.
text...rm......
.n. .
....... data..
............. r.
. ..@. .
rsrc...H......
..... Xevennn
@..@..};X
hEEs o el

Conclusion
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Format PE : Data Directories

Ox0000 4d 5a 90 00 03 00 00 00 04 00 00 0 ff ff 60 00 MZ. ... ... ... ....
Ox0010 b8 00 00 00 00 00 00 00 40 00 00 00 00 00 00 GO ........ [oao000a
0x0020 00 00 00 00 00 0O OO OO0 00 00 GO GO0 GO0 60 00 60 ...,
Ox0030 00 00 00 00 00 0O OO0 OO0 00 00 0O OO e8 0O 0O OO ... ...,

Ox0040 Qe 1f ba Qe 00 b4 09 cd 21 b8 @1 4c cd 21 54 68 ........ '..L.!'Th
Ox0050 69 73 20 70 72 6f 67 72 61 6d 20 63 61 6e 6e 6f is.program.canno
Ox0060 74 20 62 65 20 72 75 6e 20 69 6e 20 44 Af 53 20 t.be.run.in.DOS.
Ox0070 6d 6f 64 65 2e 0d 0d Ga 24 00 GO 00 00 OO0 OO 6O mode....$.......
Ox0080 a5 6d 16 9b el Oc 78 c8 el Oc 78 c8 el Oc 78 c8 | DR ‘SR 'SR ¢
Ox0090 1b 2f 38 c8 e@ 0c 78 c8 el Oc 78 c8 e® Oc 78 c8 8L XL IXL L X,
Ox00a0 1b 2f 61 c8 f2 Oc 78 c8 el Oc 79 c8 23 Oc 78 c8 Jas. x. .y #ox.
Ox00bo 76 2f 3d c8 e@ Oc 78 c8 3b 2f 64 c8 f2 Oc 78 c8 v/=...x.;/d...x
Ox00co 1b 2f 45 c8 e@ Oc 78 c8 52 69 63 68 el Oc 78 c8 /E...x.Rich..x

Ox00do 00 00 00 00 00 00 00 00 00 OO 60 e

0x00e0 00 0 00 00 00 00 | 00 4c 01 03 00  ........ PE..L...
0x000 PN 0 00 00 00 BQ_00 €0 00 Of 01 I
0x0100 6e 0040 DQ0 00 00 60  ..... Neeeeen
0x0110 €0 fa 00 00 $<f_00 00 80 00 00 OMNGO 00 01 N PP

f) DO~ 00 01 00 05 D 01 00 ...,
01 00 00 0} oot | R

00 00 -
00 10

0x0120 0G/10 00 00 00
0x0130 04 00 00 00 PO 00 00

5 d8 01 00 02 {0 00 80 00
G 00 10 00 00 G 60 60 00
Ox0160 0 ¢ "

T B Basereloc
Security |
A

Debug
erIobaI Ptr“-

—danseatll Boundimport § -
L@ 01cO 060 10 00 00 24 63 06 60 600 60 06 00 G0 60 00 00 <L NN . . . . . .
} ~ 0 v -

t N Z2¢e r.

Ox0TTQ 00 6e 00 00 0O 04 00 OO0 0O 00 0O OO0 OO0 OO OO 00 CNL L T
ST 00 00 00 00 20 60 00 60 2e 64 61 74 61 00 00 00 .......
0 a8 1b 00 00 00 80 00 0O OO0 06 00 0O GO 72 GO GO ... ... ... r..

Exception

Resource

Copyright |

b
>
>
|

%0220 00 G0 00 GO 0O 00 00 00 00 00 0O 00 40 00 00 c®  ............ @...
Ox0230 2e 72 73 72 63 00 00 00 48 89 00 00 00 a® OO 6O .rsrc...H. ...
0x0240 00 8a 00 00 0O 78 OO OO OO0 00 0O OO GO 6O 60 60 ..... Xoow o vaeen s
0x0250 00 00 00 00 40 00 00 40 16 fe 7d 3b 58 00 00 00 oL l@0.@. )Xl
0x0260 Of fe 7d 3b 65 00 00 00 29 fe 7d 3b 71 00 00 00 P L C T D )
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Format PE : Section Headers
0x00c0O 1b 2f 45 c8 e0® Oc 78 c8 52 69 63 68 el Oc 78 c8 JE...x.Rich..x.
0x00d0 00 00 00 00 00 00 00 00 00 QO 00 00 00 00 00 00 ................
0x00e0 00 00 00 00 00 00 00 00 50 45 00 00 4c 01 03 0O ........ PE..L...
Ox00f0 0d 84 7d 3b 00 00 00 00 00 OO 00 00 e 00 Of 01 A O
0x0100 Ob 01 07 00 00 6e OO 0O 00 a6 00 00 OO0 GO 00 60  ..... N e ee et
Ox0110 e® 6a 00 00 00 10 0O 0O 00 80 0O 00 00 GO 00 01 I [P
0x0120 00 10 00 00 00 02 00 00 05 00 01 00 05 00 01 60 . ... .............
Ox0130 04 00 00 00 00 00 00 0O 0O 30 01 A0 00 04 0O 60 ......... 0......
0x0140 55 d8 01 00 02 00 00 80 00 00 04 00 00 10 01 0O U,
0x0150 00 00 10 00 00 10 00 00 00 0O 00 00 10 0 00 00 ................
0x0160 00 00 0@ 3 00 00 00 ......... m......
0x0170 48 DHe oo
0x0180 00 TUSUUSUERTT UL (0 vorvopOToTT 00 ... ...
0x0190 1c @........0.0 ...
0x013 VUL 0

Ox01L
0x01c@
Ox01d6
Ox01e0
Ox01f0
0x0200
0x0216
Ox0226
0x0230
0x0240
Ox0256
Ox0260

NumberOfLinenumber

Y VY
SizeOfRawData

NumberOfRelocations

00 B\ 00 00 00}0O

&

Uhe NGO
Y

Characteristics

3 e L q
PointerToRawData

PointerToRelocation:s

PointerToLineNumbers
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Introduction

Langages Techniques de rétroconception

(Formats d’exécutables}

Format PE : Chargement en mémoire

Cryptographie

MZ
DOS Header
PE FileHeader
NT
Headers | optionalHeader
Data Directories

Section Headers

.text

.data

.idata

v

MZ
DOS Header
PE FileHeader
NT
Headers | optionalHeader
Data Directories

Section Headers

Y

dext

.reloc

Y

.data

Y

.idata

h 4

.reloc

Conclusion
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Plan

e Cryptographie
@ Fonctions de hachage
@ Cryptographie symétrique
@ Cryptographie asymétrique
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Fonctions de hachage

Définition
Du point de vue de la rétroconception, une fonction de hachage se

caractérise par une taille d’entrée quelconque et une sortie de
taille fixe. )

Le calcul d'un hash se fait généralement en 3 temps :

© une fonction Hashinit initialise un contexte propre a la fonction de
hachage (généralement avec de constante caractéristique);

@ une fonction HashUpdate met a jour le contexte interne de la fonction
de hachage en fonction de la donnée;

© une fonction HashFinal récupére le hash final a partir du contexte.
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Fonctions de hachage

Les prototypes génériques des fonctions de hachage sont les
suivants :

1. void Hashlnit(HashContextx pHashCtxt);
2. void HashUpdate(const charx pData, size t dataSize, HashContextx pHashCtxt);
3. void HashFinal(char hashResult[], HashContextx pHashCtxt);

«Pattern» d’une fonction de hachage

Hashlnit

J

[out] HashCtxt

A 4

[in] Data —»

. . HashUpdate » HashTransform
[in] DataSize —
in Data n—»
. ] i HashUpdate » HashTransform
[iN{DataSize n—»

l
[out]

HashFinal |——> HashResult
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Fonctions de hachage

(Cryptographie)

Exemple d’identification de constantes caractéristiques

[esp+arg O]

ptr
ptr
ptr
ptr
ptr
ptr
ptr

[eax+18h], O
[eax+1Ch], O

[eax], 67452301h
[eax+4], OEFCDAB89h
[eax+8], 98BADCFEh
[eax+0Ch], 10325476h
[eax+10n], OC3D2E1FOh

byte_10005010, 80h

RMD160Init proc near

arg 0 = dword ptr 4
mov eax,
and dword
and dword
mov dword
mov dword
mov dword
mov dword
mov dword
mov
retn

RMD160Init endp

Conclusion
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Fonctions de hachage

Attention

Tous les algorithmes de hachage n’ont
pas forcément de constantes
caractéristiques.

Dans ce cas, il faut revenir au «pattern»
des fonctions de hachage.

ik

HE
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Introduction Langages Techniques de rétroconception

Cryptographie symeétrique

Définition
La cryptographie symétrique se caractérise par la notion de clé
secrete utilisée a la fois pour le chiffrement et le déchiffrement.

Il existe 2 types chiffrements symétriques :
@ le chiffrement par bloc;
@ le chiffrement par flots.

K k

| |

M — Encrypt |~ C — Decrypt i~ M
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Chiffrement par bloc

Définition
Du point de vue de la rétroconception, un fonction de chiffrement

par bloc transforme un bloc (de taille fixe) de données en clair en
un bloc (de méme taille) de donnée chiffrées.

Le chiffrement symétrique par bloc se fait en 2 appels :

© une fonction InitKey initialise une clé interne a I'algorithme de
chiffrement a partir d’'une clé fournie par I'utilisateur (dérivation de
clé);

@ une fonction EncryptBloc permet de chiffrer un bloc d’entrée a partir de
la clé interne.

De la méme maniere, une fonction DecryptBloc permet de déchiffrer un
bloc d’entrée a partir de la clé interne.

77193



(Cryptographie)

Chiffrement par bloc

Les prototypes génériques des fonctions de chiffrement par bloc
sont les suivants :

1. void InitKey(char userKey[], int userKeylen, charx pCryptoKey);
2. void EncryptBloc(const char« inBlock, charx outBlock, charx pCryptoKey);
2. void DecryptBloc(const charx inBlock, charx outBlock, charx pCryptoKey);

«Pattern» d’une fonction de chiffrement par bloc

[in] userKey
[in] userKeyLength —» InitKey
[out] pCryptoKey —|

[in] [in]
[in] inBlock —»| — [in] inBlock —» . —
[out] outBlock —» B [out] outBlock —» ecryprEioc
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Chiffrement par bloc

Mode d’opération

Le mode opératoire désigne une maniere de traiter les blocs de
données (claires et chiffrées) par un algorithme de chiffrement par
bloc.

y

Les principaux modes d’opération sont :
@ Dictionnaire de codes (ECB1);
@ Enchafnement des blocs (CBC?);
@ Chiffrement a rétroaction (CFB3);
@ Chiffrement a rétroaction de sortie (OFB*%);
@ Chiffrement basé sur un compteur (CTR?);
@ Chiffrement avec vol de texte (CTS?®).

. Electronic Code Book
. Cipher Block Chaining
Cipher Feedback
Output Feedback
CounTeR

CipherText Stealing

OUAWN
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Chiffrement par bloc : ECB

Texte clair

ENEEEEEENEEEEENEESEEEEEEEEEEEEEEE

—_—l

I I 6 I I I I I I O SN N NN NN NN

Chiffrement de bloc

Chiffrement de bloc

Chiffrement de bloc

|Clé| I'I"I"I'TI"I"I"I"I'T'IlCIél I'TTI"I"F'I'TTI'T1|CIé| EEEEEEEEEEE|

[ —y ———— ————y

ANEEEEEENEEENENEEEEEEEEEEEEEEEEEE

Attention

Ce mode est faible : dictionnaire de code, sensible au rejeu, etc.

Texte chiffré
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Chiffrement par bloc : CBC

CBC : Cipher Block Chaining

Texte clair
| HEEEEEERREN | HEEEEEEEREN (HEEEEEEEEEN|
Vecteur d'initialisation v v v
Orrr—@ [ ce | D | ce D | ce
Chiffrement de bloc Chiffrement de bloc Chiffrement de bloc
HEEEEEEENEN| (HEEEEEEEEEN NN EEEEENEN|

Texte chiffreé
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Chiffrement par bloc : CFB

CFB : Cipher FeedBack

Vecteur d'init.

OIT1T1]
Clé Clé Clé
Chiffrement de bloc Chiffrement de bloc Chiffrement de bloc
Texte clair 69 69 69
OoIITrT—— N
111 [ITT1T11 IT1T1]

Texte chiffré
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OFB : Output FeedBack

Texte clair

(Cryptographie)

Chiffrement par bloc : OFB

Vecteur d'init.

EEEEE

Clé

Cle

Cle

Chiffreme

nt de bloc

€

D

'

Texte chiffré

Chiffrement de bloc

oo——@

'

Chiffrement de bloc

oo——O)

!
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Chiffrement par bloc : CTR

CTR : CounTeR
@ Parallélisable et précalculable'!

Texte clair

Compteur =0

EEEEE

Cle

Chiffreme

nt de bloc

€

'

Texte chiffré

D

Compteur = 1

EEEEE

Cle

Chiffrement de bloc

-

D

!

Compteur = 2

EEEEE

Cle

Chiffrement de bloc

rm——@

!
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Chiffrement par bloc : CTS

CTS : CipherText Stealing
@ Applicable apres un des modes précédents

laacte clair
OITITITTIT] OITITITTTT Iy
Vecteur dinitialisation
Chiffrement de bloc Chiffrement de bloc Chiffrernent de bloc
(EEEEEEEEEEE] (NEEEEEEEEEE] NN RN
Tt echiffrd Bloc en partie chiffré deux fols
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Chiffrement par flots

Définition

Du point de vue de la rétroconception, un fonction de chiffrement

par flots transforme flux de données en clair en un flux de donnée
chiffrées.

Le chiffrement symétrique par flots se fait en 2 appels :

@ une fonction InitCipherContext initialise une clé interne a I'algorithme
de chiffrement a partir d’une clé fournie par |'utilisateur;

@ une fonction EncryptDecrypt permet de chiffrer ou déchiffrer un flux
d’'entrée a partir de la clé interne.

«Pattern» d’une fonction de chiffrement par flots

[in] userKey
[in] userKeyLength —»| InitCipherContext
[out]  pCipherContext —»|
[in] inBlock —»| : o ]
ncr ecr
[out] outBlock— e
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Détection cryptographie symeétrique

Outils d’aide a la détection de fonctions cryptographiques :
@ Findcrypt2 (plugin IDA et Ghidra)

@ Crypto Detector
(https://github.com/Wind-River/crypto-detector)

@ PEID KANAL
@ Kerckhoffs (https://github.com/felixgr/kerckhoffs)
@ SnD Crypto Scanner (Olly/Immunity Plugin)
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(Cryptographie)

Cryptographie asymeétrique

La cryptographie asymétrique repose sur I'arithmétique des grands
nombres, c’est-a-dire des entiers dont la taille dépasse (et de loin)
celle gérée nativement par le CPU.

Du point de vue de la rétro-conception, I'élément de base consiste
a identifier une bibliotheque de gestion des grands nombres.

Example

@ bignum de OpenSSL
@ gmp The GNU Multiple Precision Arithmetic Library

La structure d’'un grand nombre est généralement composée d’ :
@ un entier pour définir la taille

@ un pointeur qui contient la valeur
@ un signe pour les entiers signés
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RSA

Création des clés

© Choisir p et g, deux nombres premiers distincts;
@ calculer leur produit n = pg, appelé module de chiffrement;

© calculer ¢p(n)=(p-1)(g-1);

@ choisir un entier naturel e premier avec ¢(n) et strictement inférieur a
¢(n), appelé exposant de chiffrement;

© calculer I’entier naturel d, inverse de e modulo ¢(n), et strictement
inférieur a ¢(n), appelé exposant de déchiffrement;

(n,e) est |a cle publique

(n,d) est la clé privée

Chiffrement Déchiffrement
M un message a chiffrer A partir de C, on calcule le
(M < n), on calule le chiffré C : clair M :

C =M€ (mod n) M=C% (mod n)
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RSA

L’élément clé pour le RSA est I'exponentiation modulaire sur des
grands nombres.

Algorithm 1 Exponentiation ra-
pide Example
Input: Mande=(e...,€1,€9)>.

D’autres algorithmes

Output: M (mod n) d’exponentiation existent :

: S« 1

: for i from t to O do @ algorithme NAF
S < 5x5 (mod n) @ exponentiation de

if e,==1 then fenétres fixes

end if fenétres glissantes

- end for

1
2
3
4:
5: 5« 5xM (mod n) @ exponentiation de
6
7
8: return S
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Cryptographie sur les courbes elliptiques

Définition

Une courbe elliptique E(a, b, p) est de la forme :

y? = x> +ax+b mod p.

=

P ~. |0
\_/\\Hx
RN

P+O=0"
P+Q=R' zggng P+Q=10( 2P=0

1 J 2 ' / 3
p Z R?ICH\Q.
O

m(f“"w
/
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Conclusion

Conclusion

La rétro-conception dans le domaine du logiciel est assez récente dans
I’histoire mais s’est beaucoup développée et continue a I'étre

Probleme formellement impossible (indécidabilité du désassemblage)
et difficile dans la pratique (grande perte d’information durant la
compilation)

Les outils existants sont limités (désassembleurs, débuggeurs et
décompilateurs)

Nécessite une analyse humaine

Travail long, fastidieux requérant une grande expérience (format de
fichier, protocoles, API systeme, fonctionnement OS, etc)

Compétences tres recherchés dans le domaine mais pas de cursus qui
forme a ce métier
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